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Introduction

Introduction

>

Les smartphones

» Un téléphone mobile couplé a un PDA

Marché mondial en forte croissance

v

v

Nombreux moyens de communication

» Wi-Fi, Bluetooth, média amovible, ...

v

Risques liés aux usages nomades

» Perte, vol, géolocalisation, ...
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Introduction

Les smartphones

Différents OS

» Répartition par OS des ventes dans le monde fin 2008
(Gartner)

Symbian OS : 49.8%

RIM Blackberry OS : 15.9%

iPhone OS : 12.9%

Windows Mobile : 11.1%

Autres : 10.3%

v

vV vy VvYy
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Windows Mobile

Les smartphones

Symbian OS

Systeme de signature depuis Symbian OS 9
Fonctions privilégiées

Nombreux logiciels malicieux

vVVvy VYy

Logiciels espions commerciaux
» Signature officielle
Présentation :
» Symbian Exploitation and Shellcode Development

v
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Vecteur de fraude

New mobile malware silently
transfers account credit

Posted by Dan Danche

r, Fraud, Indonesia

% Kaspersky Lab today warned users of five newly found

MW=L\ oriants of the Trojan-SMS.Python.Flocker mobile malware,

o targeting an Indonesian mobile provider’s service allowing

— - users to transfer maney or minutes to each other's accounts.

i%\ Y sms Python Flocker is a knawn mobile malware family, whose

s ay Previous versions used to automatically send SMS message
from the infected mobile device to premium-rate numbers

operated by the malware authors.

http://blogs.zdnet.com/security/?p=2415 attiab
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Les smartphones

iPhone OS

Séparation des droits

>

» Systeme de signature

» Peu de logiciels malicieux
>

Logiciel espion commercial
> Jailbreak

Vulnérabilités publiques (CVE-2006-3459)

v
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Les smartphones

& Bpors O Auxiiar @ Payioass G Console = Options & About

Available Payloads (1)
SeARCH
SeARcH Matched 3 modues fr term ianone
iphone 0sX iPhone Vibrate &
Matched 3 moduies fo tem iphone

sses the IPhone to uibrate, only works when the AudioToolkit ibrary has been
. o BT e by Charlie Miller
iPhone MobileMail LibTIFF Buffer Overflow

This motle sxplts a bufer averow in th version f UK shpped 0SXiPhone Vibrate, Bind TCP Stager &
with fimware versions 100, 1,01, 1.02, and 1.1.1 ofthe Appl Listen for a connection, Causes the [Phone to wibrate, anly works when the
iPhanes which have nat had the BSD fools installed wil need to u AudioToolkit ibrary has been loaded. Based on work by Charll Miller

special payload

0OSX iPhone Vibrate, Reverse TCP Stager &
iPhone MobileSafari Lib TIFF Buffer Overflow

o the attacker, Causes the iPhons to vibrate, only works when the
This module exploits a buffer overflow in the version of It shipped et Hnrmr has been loaded. Based on work by Charlle Miller

with fimware versions 1.00, 1.0L, 1.02, and 1.1.1 of the Apple IPhane L

iPhones which have not had the BSD tools installed will need to use a

special payload

iPhone MobileSafari Lib TIFF Buffer Overflow
This module exploits a buffer overflow In the version of Iibif shipped
et e vrsians 1,00, 101, 102, and L1 of e Appl [Pone

t had the BSD tools installed will need to use @
i
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Les smartphones

RIM Blackberry OS

» Peu de logiciels malicieux

» Présentations
» Blackjacking, Owning the Enterprise via Blackberry
» RedBerry, Advanced Attacks via a Trojaned blackberry

» Logiciel espion commercial

ar fa b
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Les Smartphones Symbian OS
iPhone OS
RIM Blackberry OS
Windows Mobile

Windows Mobile

» Windows CE : Version de Windows pour les systemes
embarqués et autres systemes minimalistes

» Windows Mobile 5.0 lancé en 2005, concu sur Windows CE
51

» Windows Mobile 6.0 lancé en 2007, con¢u sur Windows CE
5.2

» Signature binaire ou installeur cabinet (.cab), alerte seulement

» Sécurité faible :

» Auto-exécution via média amovible
» Pas de séparation des privileges

» Faiblesse dans la synchronisation =
atlab
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Les Smartphones Symbian OS
iPhone OS
RIM Blackberry OS
Windows Mobile

Windows Mobile

Logiciels malicieux

» Exemples :
» Trojan WinCE/Brador.a
> Virus.WinCE.Duts.a
» Trojan WinCE/Infojack
» Rootkit Kernel

» Logiciels espions commerciaux

ar fa b
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Installation
Fonctionnalités
Marketing
Centralisation
Conclusion

Etude d'un spyware

Logiciel Espion

» Installation via un fichier cab

Copie de fichiers dans \ Windows\ VPhoneServices,
modification de la base de registre, installation d'un service

v

Nécessite de redémarrer en raison du service
Code pour accéder a l'interface de configuration

Non visible dans l'interface Ajout/Suppression de programmes

vV v v Yy

Uninstall dans la configuration puis Uninstall Windows
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Fonctionnalités
Marketing
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Conclusion

Etude d'un spyware

Logiciel Espion

Fonctionnalités :

» Interception d'appels
Déclenchement du micro a distance
Avertissement de changement de carte SIM
Surveillance via GPS
Vol de SMS, e-mails, MMS, historique d’appels, etc.
Configuration a distance par SMS

vV vVv.v. v Yy
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Installation
Fonctionnalités
Marketing
Centralisa
Conclusion

Etude d’un spyware

Logiciel Espion

Espionnez votre femme grace a FlexiSPY !

This Could Be You!

| Knewlt. ..

Thanks to FlexiSPY | finally
figured out my wife was
on me with my brother. | had

. Teeling about this far over a
ﬂ‘ After the divorce, my life is :
much better now.
PY, I'm free again - Divorced

FLEXISPY - PRO

RO FULL DETAILS —Lsgh pried
ones
VBD RANGE SPYPHONE

Spyphone to bug & room o person
Read their Shs, EMAIL and Call Logs
BUY NCW for Instant Download
Change phones &s often a3 you ke
Symbian, YWindows and Blackberry

oroerfow: €150 rper year)
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Installation
Fonctionnalités
Marketing
Centralisation

Etude d'un spyware

Logiciel Espion

ALL EVENTS 1- 5 of 5 records Row Per Page [T
Type Direction Duration Contact Hame Mobi e
E-MAIL = ein R 03H1108 10:17:11

E-MAIL ein R 03H1/08 10:10:33
VOICE 0411108 03:45:
E-MAIL

VOICE

X Deite B Retresh Report Setting First | Previous | 1 | Next | Last

Search Download My Profile Itieed telp

Log Detail

IMEL  q————
Clert Time:  0411/08 10:17:11
Server Time: 04111108 031815
Event Type:  MAL
Orection
Size. 0Bytes
Sender Emal.  "Roman RB. RABON" <rraboin@tiab >

N

Cortact Neme:  Romain Re. RABOIN
Subject:  atia test2

Corterts: 3

e o atlab
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Installation
Fonctionnalités
Marketing
Centralisation
Conclusion

Etude d'un spyware

Logiciel Espion

Points forts

» Riche en fonctionnalités
» Multiplate-formes : Symbian, Blackberry, Windows Mobile,
iPhone

Points faibles

» Toutes les données sont envoyées non chiffrées sur les serveurs
de I'éditeur
» Aucune utilisation d’'une méthode d'infection spécifique
» Nécessite une interaction physique avec le téléphone
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Social engineering

Vulnérabilités
Méthodes d’infection Synchronisation

Logiciel malveillant

Méthodes d'infection

Social engineering

» e-mails
» Bluetooth

» Installeur PocketPC

» Fichier cabinet (.CAB)
» Modification d'un installeur existant
» Ajout d’un logiciel malveillant

ar fa b
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Social engineering

Vulnérabilités
Méthodes d’infection Synchronisation

Logiciel malveillant

Méthodes d'infection

» Auto-exécution via media amovible

» \Carte de stockage\ type-de-processeur\autorun.exe
» \windows\Carte de stockage\autorun.exe

» Bluetooth et OBEX FTP

» Directory traversal - Bugtraq ID: 33359
» \Mes documents\Partage Bluetooth
» Exécution de logiciels malicieux et vol d’informations

ar fa b
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Social engineering

Vulnérabilités
Méthodes d’infection Synchronisation

Logiciel malveillant

Méthodes d'infection

» Exploitation de vulnérabilités sur des outils natifs 3 Windows
Mobile

» Buffer overflow Outlook (http://www.mulliner.org/pocketpc/)
» Microsoft Windows Mobile Overly Long Bluetooth Device
Name Denial of Service Vulnerability - Bugtraq ID: 31420
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Social engineering

Vulnérabilités
Méthodes d’infection Synchronisation

Logiciel malveillant

ActiveSync

» ActiveSync : logiciel de communication entre Windows Mobile
et le poste de travail

» Installé sur tous les postes pour la synchronisation

» RAPI : API puissante pour utiliser le canal de communication
(http://msdn.microsoft.com/en-us/library/aa457105.aspx)
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Social engineering

Vulnérabilités
Méthodes d’infection Synchronisation

Logiciel malveillant

Version de Windows Mobile
» Différenciation WM5, WMB6, etc.

» CeGetVersionEx()

Lecture / écriture de fichiers

» Copie de la backdoor
» CeWriteFile(), CeReadFile()

Création de processus

» On exécute la backdoor

» CeCreateProcess()

"lab
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Social engineering

Vulnérabilités
Méthodes d’infection Synchronisation

Logiciel malveillant

Demande de confirmation par défaut

Configuration des policies dans la base de registre
Modification de la base de registre impossible
Utilisation de rapiconfig.exe pour modifier les policies
Fonction non documentée CeRapiConfig()

vVvyyvyVvyy

/4 |pémarrer
© vendredi
24 février2006

outlook.exe

Le programme provient d'un éditeur inconnu,
i vous lexéautez, vous risquez
deendommager votre appared. Youlez-vous
continuer?

Nom: outlook.exe

Editeur: Inconnu

Emplacement: {Windows\Démarrage
oui E | Non
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Social engineering

Vulnérabilités
Méthodes d’infection Synchronisation

Logiciel malveillant

Policies

» Regles permettant de limiter I'acces a certaines fonctions de la
RAPI
» Closed mode : Accés via RAPI interdit
> Restricted mode : Fonctions privilégiées interdites
» Open mode : Aucune restriction

Policy ID
» Unsigned Prompt Policy, ID: 4122
» Unsigned Applications Policy, ID: 4102

ana b

Romain Raboin - ATLAB La sécurité des smartphones



Social engineering

Vulnérabilités
Méthodes d’infection Synchronisation

Logiciel malveillant

Exemple d'un fichier de policies :

<wap-provisionningdoc>
<characteristic type="SecurityPolicy">
<parm name="4097" value="1" />
<parm name="4102" value="1" />
<parm name="4122" value="1" />
</characteristic>
</wap-provisionningdoc>

mfab
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Social engineering

Vulnérabilités
Méthodes d’infection Synchronisation

Logiciel malveillant

Création d'un logiciel malveillant

» Exemple avec I'historique des appels
» Réception des informations sur un serveur Web

» API existante :

» PhoneOpenCallLog
> InternetOpenA

» Envoi d'informations lors d'un accés Internet
» via Wi-Fi
» via GPRS
» via ActiveSync
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Social engineering

Vulnérabilités
Méthodes d’infection Syn isation

Logiciel malveillant

Création d'un logiciel malveillant

Démonstration
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Framework d’exploitation Web

Attaques depuis un smartphone

Attaques depuis un smartphone

» Blackjacking - Owning the Enterprise via Blackberry

» Framework d'exploitation
» Exploitation Web
» Payloads génériques, Transformations (LF/ to exec), ...
» Développé en Python

:’.’lpythnn CE T dx10:34 [X

Python 2.5 (release25-maint, Oct 4 2007, 14:58:33) [ !
=55 Import rn

Loaded 1 unique targets.

Start session "PhpBE-Exec”,

[x] Target: http:/f192,168.215. 17 /login.php
http:/f192, 162,215, 17 flogin. pho
:0:root: froot: fbinfbash

:1: Lidaernon: jusr/shin: fbin/sh

Int;arrupt an’d b
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Framework d’exploitation Web

Attaques depuis un smartphone

Attaques depuis un smartphone
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Conclusion

Faiblesses

» Nombreux vecteurs d'échange (y compris Micro SD, SD
Cards), envoi de fichiers et éxecution

Aucune notion de privileges

Aucun outil " systeme”

API puissantes (fonctionnalités proches des postes Windows)
Synchronisation au bureau et/ou au domicile

Faible sensibilisation des utilisateurs

Plusieurs méthodes d’infection

vV V. VvV V. vV vY

Facilité de vols d’informations confidentielles
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Conclusion

Sécuriser son smartphone

>
>
>
| 4
>
>
| 4

Intégration officielle de tous les smartphones dans le SI
Sécuriser les postes de travail

Respecter les politiques de sécurité

Sensibiliser tous les utilisateurs

Gestion de parcs de téléphones mobiles

Antivirus, pare-feux
Chiffrement

» Utimaco SafeGuard PDA

» Check Point Mobile Encryption

» FreeOTFE )
atiab
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Conclusion

Questions

» Merci de votre attention
» Contacts :

» Romain Raboin : rraboin@atlab.fr
» www.atlab.fr
» www.lasecuriteoffensive.fr
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