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R�esum�e Mobile IPv6 fournit �a l'utilisateur nomade un moyen de cons er-
ver son adresse IP, quel que soit son r�eseau d'accueil. Il reste ainsi joi-
gnable de mani�ere transparente, ind�ependamment de ses emplacements.
Pour fournir cette fonctionnalit�e tout en o�rant la s�ecur it�e aux di��erentes
entit�es impliqu�ees, le protocole int�egre des m�ecanism es de s�ecurit�e ini-
trins�eques tout en se reposant �egalement sur IPsec pour la protection de
certains 
ux.

1 Introduction

Internet est d�esormais omnipr�esent dans notre vie de tousles jours et nous
permet de communiquer de fa�con plus e�cace que par le pass�e. Di��erentes tech-
nologies d'acc�es telles qu'Ethernet, 802.11, et CDMA permettent aujourd'hui
d'o�rir une connectivit�e �a tout moment et en tout lieu.

De ce fait, le mode d'utilisation d'Internet est en train d'�evoluer consid�erablement,
les utilisateurs et leurs �equipements devenant de plus en plus mobiles ; il est en
e�et devenu courant d'utiliser son ordinateur portable au bureau, dans le train
et �a la maison au cours d'une même journ�ee.

G�en�eralement, le passage d'une m�ethode d'acc�es �a une autre ou d'un site
d'acc�es �a un autre induit un changement des adresses IP utilis�ees et une perte
quasi certaine des �eventuelles connections en cours, notamment TCP.

Le rôle du protocole Mobile IPv6 [RFC3775], MIPv6, est de rendre ce change-
ment de site ou de medium transparent aux applications. En pratique, il permet
�a une machine de rester joignable et de communiquer avec la m̂eme adresse,
quelle que soit son medium et sa position courante.

Normalis�e par l'IETF [RFC3775,RFC3776] et d�ej�a impl�em ent�e pour les syst�emes
d'exploitation majeurs (Windows XP, Linux, *BSD), di��ere nts op�erateurs �etudient
d'ores et d�ej�a la mani�ere de d�eployer cette technologie dans le cadre de leurs ac-
tivit�es commerciales. La g�en�eralisation rapide d'IPv6 et l'extension naturelle au
protocole que MIPv6 constitue pour le nomadisme vont en faire une technologie
incontournable dans les ann�ees �a venir.

Utilisant des extensions sp�eci�ques �a IPv6 et tirant part ie d'un environne-
ment plus favorable que sous IPv4 (notamment pour IPsec), las�ecurit�e du pro-
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tocole a �et�e prise en compte d�es sa conception.

Apr�es quelques rappels �a l'attention des lecteurs non familiers avec IPv6 dans
la section 2, la section 3 d�ecrit le protocole Mobile IPv6 end�etails. Les sections 4
et 5 sont respectivement consacr�ees aux probl�ematiques de s�ecurit�e dans Mobile
IPv6 et aux contraintes soulev�ees par l'utilisation d'IPs ec pour s�ecuriser ce pro-
tocole. Finalement, la section 6 fournit un �etat de l'art de s impl�ementations
existantes sur les aspects s�ecurit�e.

2 Rappels sur IPv6

Pour comprendre le fonctionnement de Mobile IPv6, il est tout d'abord
n�ecessaire de bien appr�ehender le protocole IPv6. Cette section fournit un r�esum�e
des �el�ements cl�es du protocole, ceux-ci �etant principa lement compar�es �a ceux
d'IPv4.

Le lecteur d�ej�a familier avec IPv6 peut se reporter directement �a la sous-
section 2.2, qui d�etaille les m�ecanismes propres �a IPv6 et n�ecessaires �a Mobile
IPv6.

2.1 Di��erences fondamentales avec IPv4

Les limitations d'IPv4 ont pouss�e le d�eveloppement d'une nouvelle version
du protocole IP. IPv6 est le r�esultat de dix ann�ees pass�ees �a prendre en compte
et �a r�esoudre les probl�emes li�es �a IPv4. Les deux princi paux probl�emes d'IPv4
(source de nombreux autres) sont :

1. son succ�es ;

2. ses di�cult�es de passage �a l'�echelle.

En 1992, les recherches concernant la future version du protocole ont com-
menc�e, donnant lieu en 1995 �a IPv6 [RFC1883] (puis [RFC2460] en 1998). Outre
le passage �a un adressage sur 128 bits, le protocole apporte�egalement un grand
nombre d'am�eliorations obtenues de l'exp�erience acquise grâce �a IPv4.

G�en�eralit�es D'une part, l'un des buts de l'�evolution du protocole a consist�e �a
diminuer le travail des noeuds interm�ediaires dans le r�eseau. Ainsi, la fragmenta-
tion est maintenant interdite au niveau des routeurs ; elle est r�ealis�ee de mani�ere
optionnelle entre la source et la destination3.

D'autre part, dans une volont�e de remettre en place des connexions de bout-
en-bout de nombreux m�ecanismes ont �et�e d�eplac�es pour � nir par n'être trait�es
que par les hôtes source et destination [SALTZER,RFC1958,RFC3439]. Par
exemple, le checksum sur le header IP a disparu.

3 Un m�ecanisme de d�ecouverte de la MTU de chemin (PMTU Discov ery) utilisant
ICMPv6, et une MTU minimale des liens IPv6 �etendue �a 1280 oc tets permettent
notamment cette avanc�ee
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Dans cette optique, l'�el�ement majeur �a prendre en compte est la disparition
de la NAT ; ce m�ecanisme n'ayant plus de sens du fait de l'adressage global
permis par la taille des adresses. D�esormais, chaque noeudposs�ede une adresse
publique, appel�ee adresse unicast globale dans la terminologie IPv6. Le recours �a
un �el�ement externe servant de relai dans les connexions dedeux clients n'est plus
requis. Ainsi, un transfert de �chier entre deux clients peut s'op�erer de mani�ere
directe sans passer par un tiers, comme une gateway MSN.

IPsec est sans doute le premier b�en�e�ciaire de cet aplanissement du r�eseau,
les clients jusqu'alors inaccessibles du fait de la pr�esence de gateway NAT re-
devenant �a nouveau joignables. Son impl�ementation est requise dans les piles
IPv6 ; ce qui en fait un m�ecanisme de choix pour la s�ecurisation de certaines
communications.

Au niveau du lien, IPv6 apporte �egalement de nombreuses nouveaut�es, no-
tamment la disparition d'ARP et son remplacement par un m�ecanisme d'auto-
con�guration bas�e sur ICMPv6 (Neighbor Discovery, [RFC2461]). Plus g�en�eralement,
les utilisations d'ICMP ont �et�e �etendues, comparativem ent �a celles sous IPv4.
Même si certains points sont encore en phase d'�etude, l'utilisation de types
ICMPv6 s�epar�es laisse un champ propice �a une simpli�cati on du �ltrage et �a
une s�ecurisation via IPsec.

Format des paquets La �gure 1 pr�esente le format d'un paquet IPv6. Les infor-
mations inutiles aux paquets les plus courants ont �et�e supprim�ees. Un m�ecanisme
de châ�nage, utilisant le champNext Header pour indiquer le header suivant,
permet d'�etendre les informations pr�esentes dans un paquet, par exemple celles
concernant la fragmentation, ESP, ou AH4.
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Fig. 1. Header IPv6
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Concr�etement, les di��erences dans le format des headers sont les suivantes :
{ les champs Identi�cation , Flags et Frag O�set trouvent des �equivalents

dans un header optionnel, leFragmentation Header.
{ le champ de checksum IP disparait, les v�eri�cations d'int �egrit�e du header

IP �etant d�eport�ees au niveau de TCP, UDP et ICMPv6 via le co ncept de
pseudo-header.

{ la diminution du nombre de champs (passage de 14 �a 8) permetde r�eduire
le traitement au niveau des routeurs.

{ l'alignement sur 64 bits permet d'autres optimisations mat�erielles.

2.2 Pr�e-requis pour Mobile IPv6

Routing Header Type 2 Parmi les extensions d�e�nies dans [RFC2460], le
m�ecanisme de Routing Header est utilis�e par un noeud source pour lister un
ou plusieurs noeuds interm�ediaires par lesquels le paquetdoit transiter pour
atteindre sa destination. Lorsqu'il est utilis�e, le champ Next Header du header
pr�ec�edent prend la valeur 43.

Comme pr�esent�e sur la �gure 2, un champ type permet de modi� er la s�emantique
de l'extension. Dans son utilisation standard (Routing Header Type 0), il fournit
l'�equivalent du m�ecanisme de Source Routing bien connu sous IPv4.
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Fig. 2. Format des Routing Header Type 0

Chaque interm�ediaire sp�eci��e dans la liste utilise les v aleurs des champsSe-
gleft et Hdr Ext Len pour obtenir l'adresse de l'interm�ediaire suivant. Il per mute
alors cette adresse avec celle pr�esente dans le champ destination du paquet re�cu.
Apr�es avoir d�ecr�ement�e la valeur du champ Seg Left, il re�emet le paquet. Le
destinataire �nal est celui qui re�coit le paquet avec un champ Seg Left �a 0.
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Mobile IPv6 d�e�nit un type sp�eci�que, le type 2, version re streinte du type 0,
limitant la liste des interm�ediaires �a une entr�ee. Les im pacts de ce nouveau type
en terme de s�ecurit�e sont d�etaill�es par la suite.

Destination Options Header Ce type de header est utilis�e pour transpor-
ter une information optionnelle devant être examin�ee uniquement par le noeud
destination. Il est identi��e par une valeur de 60 dans le champ Next Headerdu
header pr�ec�edent.
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Fig. 3. Header IPv6

Le champ Hdr Ext Len indique la longueur de ce header en unit�e de 8 octets
(celle-ci n'incluant pas les 8 premiers octets), le champNext Headerindiquant le
type du header suivant, et le champOptions constituant un conteneur g�en�erique
transportant un nombre variable d'options encod�ees sous forme de TLV5.

3 Mobile IPv6

Le protocole Mobile IPv6 a �et�e d�e�ni par le groupe de trava il mip6 de
l'IETF dans [RFC3775]. Il autorise un hôte �a utiliser une a dresse IPv6 �xe
ind�ependamment de ses d�eplacements. Il permet �a la couche IP de masquer les
e�ets de la mobilit�e aux protocoles sup�erieurs tels que TCP ou UDP et de fait
aux applications les utilisant. Dans la terminologie MIPv6, l'hôte mobile est ap-
pel�e Mobile Node (MN) et l'adresse unique Home Address (HoA). La �gure 4
pr�esente les di��erentes entit�es impliqu�ees lorsque MI Pv6 est utilis�e par le MN
pour communiquer. Le Home Agent (HA), le Correspondent Node(CN), et le
MN utilisent des pr�e�xes IPv6 di��erents.

Lorsqu'un noeud mobile se d�eplace, son sous-r�eseau d'attachement (r�eseau
d'accueil) change, impliquant une modi�cation de pr�e�xe e t donc plus g�en�eralement
d'adresse IP. Ceci pose principalement deux types de probl�emes :

1. les connexions existantes (connexions TCP, SA IPsec, . . .) entre le noeud
mobile et ses clients deviennent invalides ;

5 Type Length Value
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2. le noeud mobile n'est plus accessible �a son ancienne adresse pour l'ouverture
de nouvelles connexions.

Pour bien appr�ehender les probl�emes associ�es �a la mobilit�e IP et la solution
apport�ee par Mobile IPv6, il est n�ecessaire de comprendrele double rôle que
joue une adresse IP pour un noeud : elle est �a la foisidenti�ant pour le noeud 6

((( Identi�er ))) mais �egalement adresse pour le routage des messages jusqu'au
noeud((( Locator ))). En raison de l'adressage hi�erarchique utilis�e dans IPv6, cette
derni�ere peut être vue comme une information sur la position g�eographique du
noeud.

3.1 Vue d'ensemble

Comme �evoqu�e pr�ec�edemment, Mobile IPv6 doit g�erer dan s le temps les
associations entre les informations de position et d'identi�cation pour le noeud.

A cet e�et, le protocole d�e�nit la notion de Home Address (HoA) : il
s'agit d'une adresse du r�eseau m�ere (classiquement, le r�eseau de son entreprise)
du noeud mobile utilis�ee pour identi�er le noeud. Cette adresse lui est associ�ee
quel que soit son r�eseau d'attachement.

Il d�e�nit �egalement la notion de Care-of address (CoA) , qui est quant
�a elle l'adresse que poss�ede le noeud dans son r�eseau d'accueil actuel. Elle ne
joue aucun rôle en terme d'identi�cation mais sert uniquement au routage des
paquets jusqu'au site d'accueil du noeud.

Il n'existe pas de moyen de distinguer a priori une CoA, d'uneHoA, d'une
autre adresse IPv6 unicast globale. De plus, MIPv6 est transparent pour les
correspondants du noeud mobile, aucune tâche particuli�ere n'�etant requise de
leur côt�e 7 : il est ainsi impossible de distinguer un noeud mobile d'un noeud
�xe.

Sur son r�eseau m�ere (Home Network), le noeud mobile poss�ede un agent,
appel�e Home Agent (HA), dont le rôle est de tunneler les paquets pour le noeud
mobile. Ce Home Agent intercepte les paquets des correspondants �a destina-
tion du noeud mobile (de sa HoA) et les tunnelle vers l'emplacement courant
du noeud (sa CoA), dans son r�eseau d'accueil. Le m�ecanismeinverse intervient
lorsque le noeud mobile tunnelle un paquet �a destination deson correspondant,
via son Home Agent.Le rôle principal du Home Agent est de maintenir la cor-
respondance entre la la CoA et la HoA du noeud mobile, i.e. entre l'adresse
l'identi�ant et son emplacement actuel. C'est ce que d�ecrit la �gure 4 :

Malgr�e tout, ce mode n'est pas optimal, les paquets �a destination du noeud
mobile transitant syst�ematiquement par le Home Agent sur le r�eseau m�ere. Mo-
bile IPv6 d�e�nit donc un mode optimis�e appel�e Route Optim ization, �evitant ce
routage triangulaire, cf. �gure 5. Celui-ci ne fonctionne qu'avec les CN impl�ementant
MIPv6. Cette optimisation de routage n'�etant qu'optionne lle, il est possible pour

6 c'est par ce biais que le noeud est g�en�eralement d�esign�e , comme fournisseur de cer-
tains services

7 dans un mode non optimis�e
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Fig. 4. Mobile IPv6 sans optimisation

les deux participants de la refuser tout en continuant �a communiquer au travers
du Home-Agent.
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3.2 D�etails

Mode non optimis�e
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D�etection d'un nouveau point d'attachement Lorsqu'un noeud mobile
change de point d'attachement, celui-ci re�coit un messageRouter Advertisement
comportant un pr�e�xe IPv6 di��erent de celui de sa CoA. A la r �eception de ce
message, le noeud con�gure une nouvelle CoA appartenant au pr�e�xe annonc�e
par le routeur d'acc�es. A�n de diminuer la dur�ee d'un hando ver lors du passage
d'un r�eseau �a un autre, le noeud mobile peut soliciter le Router Advertisement
en di�usant un message Router Solicitation comme dans la �gure 6.

Proc�edure d'association Apr�es con�guration d'une nouvelle CoA, le noeud
mobile s'associe avec son Home Agent. Pour se faire, il lui envoie un message
Binding Update, BU. Ce message permet au HA de faire la relation entre la HoA
et la CoA du noeud mobile. Celle-ci est stock�ee dans leBinding Cache du HA. Il
s'agit d'une table de routage suppl�ementaire permettant de d�elivrer les paquets
destin�es �a la HoA du noeud mobile �a travers un tunnel IPv6- IPv6 �etabli entre le
HA et la CoA du MN ; la HoA �etant pr�esente dans l'option Desti nation Option,
et la CoA accessible directement dans le header IPv6 ainsi que dans l'option
Alternate CoA des BU. A la reception du BU, le HA r�epond 8 par un Binding
Acknowledgement, BA et �etablit le tunnel, comme dans la �gu re 6. La gestion
des di��erentes erreurs est r�ealis�ee grâce aux messagesBinding Error.

Mode optimis�e

Le but de l'optimisation de routage est de permettre une connection directe
entre le MN et le CN ne passant pas par le HA. Si la relation entre le MN et le
HA dans un mode non optimis�e a le m�erite d'être simple, pri ncipalement du fait
de leur connaissance pr�ealable9, celle liant un MN et un CN communiquant de
mani�ere directe est moins �evidente.

Dans un mode optimis�e, le CN se voit attribu�e une grande partie du rôle
du HA, puisqu'il devient conscient de la CoA de son interlocuteur. Malgr�e tout,
contrairement au HA, aucune information pr�ealable permettant l'authenti�ca-
tion du MN ne lui est disponible, a priori.

8 le MN peut explicitement demander �a ne pas recevoir de BA.
9 secret partag�e, voire certi�cats pour la protection par IP sec de leurs communications.
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Fig. 6. Echanges de paquets dans Mobile IPv6



10 Actes du symposium SSTIC06

� �

�

�

� �

� � �

� 	


 � �


 � �

� � � � �

� � � � � �

� � �

� � �

� � � �

 

! � � �

 "

# $ % & ' ( ) * + + , - . / 0 1 - , % 2

3 $ 4 & ' ( . 5 0 6 7 0 8 , 9 ) , 5 , + ) 1 * 4 :

; $ % & ' ) * + + , - . / 0 1 - , % 2

< $ 4 & ' . 5 0 6 7 0 8 , 9 ) , 5 , + ) 1 * = :
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Il revient donc au MN de prouver �a ses CN qu'il est bien possesseur des
adresses auxquelles il pr�etend être joignable : sa HoA et sa CoA. Cette preuve
est fournie si le MN est capable d'�emettre et de recevoir du tra�c depuis ces
deux adresses : c'est le rôle de la(( Return Routability Procedure ))10. Dans les
faits, la proc�edure est l�eg�erement compliqu�ee pour lui conserver son caract�ere
sans �etat du point de vue du CN. Elle est bas�ee sur l'�echange de deux cookies,
Care-of Init Cookie et Home Init Cookie, �emis par le MN �a destination du CN.
Le premier est envoy�e de mani�ere directe avec la CoA du MN, et le second de
mani�ere indirecte avec la HoA du MN, en passant par le tunnelvers le HA. La
r�eception de ces deux �elements par le CN lui garantissent que le MN est bien
capable de dialoguer avec sa CoA et sa HoA.

Ces deux cookies sont respectivement retourn�es dans les messages CoT et
HoT �emis par le CN au MN en r�eponse aux messages CoTI et HoTI re�cus.
Ils apportent alors au MN une garantie relative que les r�eponses proviennent
d'une personne capable d'�emettre avec l'adresse du CN et derecevoir �a cette
adresse des messages provenant du r�eseau d'accueil et du r�eseau m�ere du MN.
Ils pr�eviennent donc qu'un noeud pr�esent sur le r�eseau d'accueil ou sur le chemin
entre le MN et le CN puisse forger les r�eponses. Un tel attaquant doit �egalement
être capable d'obtenir le tra�c �emis du r�eseau m�ere vers le CN.
Cependant, cette utilisation de cookies n'apporte aucune solution face �a un atta-
quant pr�esent sur le r�eseau du CN capable d'acc�eder au tra�c de celui-ci et d'en
injecter en son nom. Ainsi, le niveau de s�ecurit�e est comparable �a celui d'une

10 [RFC4225] d�ecrit les probl�ematiques et la section 15 de [R FC3775] les d�etails de la
solution choisie.
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communication classique sur Internet entre deux clients quelconques.

De plus, deux types de Keygen Token (Care-of Keygen Token et Home Key-
gen Token), sont �emis en r�eponse par le CN, respectivement�a destination de la
HoA du MN et de sa CoA. L'utilisation future de ces deux tokenspour authenti�-
cation dans les messages de signalisation, i.e. Binding Update �emis �a destination
du CN, permet de limiter la provenance aux personnes capables de recevoir du
tra�c �a ces adresses.

La �gure suivante synth�etise les �el�ements �echang�es du rant la Return Routa-
bility Procedure :
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Fig. 8. Echange des �el�ements durant la (( Return Routability Procedure ))

3.3 La structure des paquets

Le tra�c de signalisation de Mobile IPv6 se pr�esente sous laforme d'un nou-
veau protocole identi��e par le num�ero 135 dans le champ Next Header de l'entête
pr�ec�edent. La �gure 9 pr�esente le format g�en�erique de c e Mobility Header. Le
champ Mobility Header Type d�e�nit le type du message r�eellement transport�e
comme indiqu�e sur la �gure 10.
De plus, ces di��erents messages peuvent comporter des options particuli�eres au
format. Ceci permet par exemple d'identi�er la Care of Address du Mobile Node
ou bien encore sa Home Address.

Les pseudo-paquets suivants repr�esentent l'envoi de Binding Update et la
r�eception du Binding Acknowledgement du Mobile Node vers le Home Agent et



12 Actes du symposium SSTIC06

le Correspondent Node. Seul les champs signi�catifs sont repr�esent�es.

1. Mode non optimis�e

{ Binding Update du MN au HA

IPv6(dst=HA, src=CoA)
DestOpt(value=HoA)

MH(mhtype=5)
BindingUpdate()

AlternateCareofAddress(value=CoA)

{ Binding Acknowledgement du MN au HA

IPv6(dst=CoA, src=HA)
RoutingHeader(type=2, value=HoA)

MH(mhtype=6)
BindingAck()

2. Mode optimis�e : Return Routability Procedure

{ HoTI du MN au CN (via le HA)

IPv6(dst=CN, src=HoA)/MH(type=1)/HoTI()

{ HoT du CN au MN (via le HA)

IPv6(dst=HoA, src=CN)/MH(type=3)/HoT()

{ CoTI du MN au CN

IPv6(dst=CN, src=CoA)/MH(type=2)/CoTI()
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{ CoT du CN au MN

IPv6(dst=CoA, src=CN)/MH(type=4)/CoT()

{ Binding Update du MN au CN

IPv6(dst=CN, src=CoA)
DestOpt(value=HoA)

MH(mhtype=5)
BindingUpdate()

{ Binding Acknowledgement du CN au HA

IPv6(dst=CoA, src=CN)
RoutingHeader(type=2, value=HoA)

MH(mhtype=6)
BindingAck()

� � � � � � � � � � �
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 � � �
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Fig. 9. Format du Mobility Header (MH)

Mobility Header Type Mobility Message
1 Home Test Init
2 Care-Of Init
3 Home Test
4 Care-of Test
5 Binding Update
6 Binding Acknowledgement
7 Binding Error

Fig. 10. Mobility message et Mobility Header Type
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Il est important de remarquer les deux points suivants :

{ les paquets �emis par le MN utilisent une option sp�eci�que (HAO : Home
Address Option, �gure 11) du header Destination Option, permettant d'in-
former le r�ecepteur de la HoA du noeud mobile.

� � � � � � � � � � 	 
 � � 
 �

�

� � � � � �

� � � � � � � � � � � �

�

� � � � � � � � � � �

�  �

Fig. 11. Home Address Option (HAO)

{ les paquets �a destination du MN contiennent un Routing Header Type 2,
transportant la HoA du noeud mobile. Il indique au MN que bien que le
paquet doive être rout�e jusqu'�a la CoA, il a r�eellement p our destination la
HoA du noeud.

4 La s�ecurit�e dans MIPv6

Mobile IPv6 a la particularit�e de mettre en �uvre des commun ications entre
trois participants : un CN, un MN et son HA. La s�ecurit�e de ce tte relation trian-
gulaire entre les acteurs doit être �etudi�ee en prenant encompte di��erents points
de vue. Tout d'abord, chacun des participants doit être prot�eg�e d'�eventuelles at-
taques pouvant survenir du fait de l'utilisation de Mobile I Pv6. En pratique, cha-
cun doit avoir la garantie que ses interlocuteurs sont bien ceux qu'ils pr�etendent
être. De plus, les r�eseaux dans lesquels se situent les trois participants ne doivent
pas être impact�es par la pr�esence de ceux-ci.

En�n, l'utilisation des Routing Header et de l'option Home A ddress permet-
tant de modi�er les adresses destination et source des MN et CN11 ne doivent
pas fournir de nouvelles vuln�erabilit�es.

4.1 Prise en compte des impacts sur Internet

L'une des recommendations fournie par l'IESG au Working Group Mobile IP
�etait la suivante : (( Do no harm to the existing Internet )).

11 et donc de passer outre les m�ecanismes d'Ingress �ltering [RFC2827,RFC3704]
�eventuellement d�eploy�es sur Internet
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La majorit�e des probl�ematiques de s�ecurit�e soulev�ees par le protocole vis-�a-
vis d'Internet concerne la mise en �uvre de technologies permettant de modi�er
ses adresses sources et destination : il s'agit des m�ecanismes deRouting Header
Type 2 et de Destination Header - Home Address Option.

La probl�ematique a �et�e prise en compte d�es les d�ebuts du Working Group
sur le sujet. Elle a notamment �et�e formalis�ee dans [RHHASec]12.

{ Routing Header Type 2 : Le m�ecanisme de Routing Header int�egr�e �a
IPv6 fournit dans sa version de base (Type 0) une fonctionnalit�e compa-
rable aux options de source-routing disponible sous IPv413. Sous IPv4, les
implications de s�ecurit�e associ�ees sont telles que la majorit�e des routeurs
actuels d�esactivent par d�efaut le support de cette option.
La prise en compte de cette probl�ematique dans le cadre d'IPv6 a permis
la d�e�nition d'un Routing Header d'un type sp�eci�que (Typ e 2), utilis�e
uniquement dans le cadre du protocole et transportant une seule adresse
(en pratique, la HoA du MN). Son interpr�etation est donc lim it�ee aux seuls
noeuds mobiles.
Les cons�equences li�ees �a l'utilisation d'un nouveau type sont �egalement
importantes au niveau �ltrage. Il devient possible d'adopter des politiques
di��erentes pour les paquets incluant un Routing Header Typ e 014 et ceux
incluant un Routing Header Type 215.

{ Destination Options Header - Home Address Option : cette option
du Destination Header, potentiellement impactante au niveau s�ecurit�e, est
d�e�nie sp�eci�quement par Mobile IPv6. Elle n'a donc pas d' interpr�etation
hors du cadre du protocole.
En pratique, même si un paquet incluant cette option est re�cue par une
machine (du fait d'une absence de �ltrage), celle-ci ne prendra pas en
compte l'information transport�ee. En d'autres termes, el le ne r�ealisera pas
la modi�cation d'adresse source du paquet avec l'information pr�esente dans
l'option.
De plus, l'utilisation d'IPsec sur le tra�c de signalisatio n et plus parti-
culi�erement sur les messages incluant cette option (Binding Update et Mo-
bile Pre�x Solicitation), limite la prise en charge de celle-ci aux seuls HA
et CN impl�ementant MIPv6.

Un autre point important dans le d�eveloppement du protocole a �egalement
concern�e les probl�ematiques de DoS, que ce soit sur les participants ou sur l'in-
frastructure.

12 Le document d�ecrit notamment les probl�ematiques d'ingre ss/egress �ltering li�ees �a
l'utilisation potentielle des Routing Headers Type 0, avan t la d�e�nition des Routing
Header Type 2 propos�ee dans le document.

13 Loose and Strict Source Routing options
14 typiquement, les rejeter
15 les accepter ou non en fonction de l'utilisation de MIPv6 sur le r�eseau
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Comme dans le cas de TCP et d'autres protocoles de connexion,une r�epartition
mesur�ee des messages et r�eponses associ�ees a du être envisag�ee. Par exemple,
[TA] d�ecrit dans une optique historique les di��erentes �e tapes de s�ecurisation de
la proc�edure de Binding Update (Return Routability Proced ure). La complexit�e
apparente de cette partie du protocole (Nonces, Cookies, Tokens), l'ordre des
messages et leur nombre sont le r�esultat de longues r�e
exions visant �a four-
nir une s�ecurit�e maximale pour le MN, le CN, en terme d'auth enti�cation, de
pr�evention des DoS et de gestion des �etats dans les noeuds.C'est �egalement le
cas pour l'infrastructure concernant les D�enis de Service.

S�ecurit�e dans les r�eseaux des participants

{ Dans le r�eseau m�ere : Si tout a �et�e mis en �uvre, suite aux recom-
mandations de l'IESG, pour prot�eger l'infrastructure Int ernet existante, le
d�eploiement �eventuel du protocole �a grande �echelle est �egalement li�e aux
impacts potentiels dans les r�eseaux des participants.
En th�eorie, le HA est une cible de choix pour un attaquant. Il o�re en
e�et un frontal sur Internet puisqu'il doit être accessibl e de tout point
d'attachement de ses clients (il n'a pas de connaissance pr�ealable des CoA
utilis�es par ses MN), mais �egalement un point d'attachement sur un r�eseau
interne.
Dans les faits, la meilleure mani�ere de consid�erer ce routeur est de le voir
comme un concentrateur d'acc�es VPN. En e�et, comme �evoqu�e pr�ec�edemment,
la mise en �uvre d'un HA sans protection du tra�c 16 ne peut être envisag�ee
de mani�ere s�erieuse.
Outre les extensions particuli�eres li�ees �a la mobilit�e , la probl�ematique reste
celle de la gestion de clients mobiles de type roadwarrior. Au �nal, en
consid�erant les rôles de Mobile IPv6 et d'IPsec compl�ementaires, le rôle
r�eel de MIPv6 dans le cadre de cette coop�eration consiste simplement �a
fournir le moyen de s�eparer les notions de Locator et d'Identi�er evoqu�ees
pr�ec�edemment.
Les id�ees mises en �uvre et le travail r�ealis�e au niveau de la di��erenciation
des 
ux dans le protocole (Mobility Header, s�eparation desmodes tunnel et
transport, d�e�nition de Routing Header d'un type sp�eci�q ue) fournissent
les moyens de r�ealiser un �ltrage et une protection pr�ecis.
Dans cette optique, plusieurs types de 
ux sont �a prendre encompte :

1. Les 
ux prot�eg�es via IPsec provenant des MN (tra�c IPsec prot�egeant
la signalisation et les donn�ees des MN, mont�ees de sessions IKE)

2. Les 
ux entrants provenant des CN souhaitant contacter des MN as-
soci�es au HA.

16 La s�ecurisation du tra�c par IPsec concerne �a la fois la sig nalisation, mais �egalement
les donn�ees passant dans le tunnel entre le MN et le HA, même si les Security Policy
pour ces types de tra�cs peuvent être di��erentes.
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3. Les 
ux sortants provenant des MN et �a destination de l'in t�erieur du
p�erim�etre de l'entreprise ou du domaine consid�er�e.

4. Ces mêmes 
ux mais �a destination de clients externes.

En pratique, la politique de s�ecurit�e du r�eseau m�ere imp acte de mani�ere
directe le type de connexions que le noeud peut initier/recevoir. En en-
treprise, dans un premier temps, il est vraisemblable que leHA ne pourra
pas être contact�e par des CN externes, limitant ainsi l'int�erêt de MIPv6
�a la mise en place de connections avec des �el�ements du r�eseau interne
(clients, serveurs, voire autres MN de l'entreprise). Horscontexte entre-
prise, il est possible que le d�eplacement progressif des �el�ements de s�ecurit�e
(�rewall, antivirus) sur les postes clients rende possibleles r�eseaux ouverts
dans lesquels le HA acceptera du tra�c entrant pour ses clients. Le niveau
de fonctionnalit�e est clairement li�e au niveau de s�ecuri t�e souhait�e et aux
objectifs �a atteindre.
Pour autant et ind�ependamment des d�ecisions prises concernant le �ltrage,
la complexit�e des protocoles rencontr�es (Mobile IPv6, IKE17, IPsec) pose
deux probl�emes majeurs :

{ Le manque de maturit�e des impl�ementations : même si les d�emons IKE
ne subissent pas des �evolutions extrêmement importantes18, que les piles
IPsec ne sont �egalement quasiment pas modi��ees, le volumede code ap-
port�e par Mobile IPv6, la complexit�e des �echanges assurent la d�ecouverte
�a venir de failles critiques. Pour contrebalancer ce point, il faut repla-
cer le d�eploiement �eventuel d'IPv6 en g�en�eral et de solu tions bas�ees sur
MIPv6 dans le temps. Lorsque ceci arrivera, les piles aurontquelques
ann�ees de maturit�e derri�ere elles.

{ Les erreurs de con�guration associ�ees aux relations entre MIPv6, IPsec
et IKE. Comme pour le point pr�ec�edent, l'am�elioration du support et
l'exp�erience gagn�ee sur l'utilisation du protocole seront des points de
passage oblig�es.

{ Dans le r�eseau d'accueil : dans le r�eseau d'accueil, les possibilit�es d'im-
pacts sont r�eduites, aucun d�eploiement sp�eci�que d'�el �ements d'infrastruc-
ture ne venant potentiellement modi�er la s�ecurit�e du r�e seau.
Les seuls impacts potentiels sur le r�eseau sont li�es �a l'�eventuelle mise en
place de r�egles de �ltrage pour autoriser IPsec, les Destination Options
Header - Home Adress Option en entr�ee et les Routing Header Type 2 en
sortie.

17 Si le keying statique doit être support�e dans MIPv6, le Key ing dynamique n'est
qu'optionnel.

18 Elles concernent majoritairement la prise en compte de l'extensions PF KEY MI-
GRATE
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Pour les Routing Header Type 2, le choix d'un type sp�eci�que, la limitation
�a une adresse encapsul�ee et la port�ee r�eduite aux MN permettent un �ltrage
e�cace et une utilisation sans crainte sur le r�eseau d'accueil.
De la même mani�ere, la prise en compte du contenu de l'option HAO est
intrins�equement li�ee �a l'impl�ementation et �a l'activ ation du mode HA ou
CN sur les entit�es du r�eseau d'accueil. Les deux bits de poids fort du
type de l'option prenant la valeur 1, le comportement adopt�e par un hôte
ne comprenant pas l'option consiste �a rejeter le paquet, comme sp�eci��e
dans [RFC2460]. De plus, les gardes-fous plac�es sur son utilisation par le
destinataire am�enent aux mêmes conclusions que pr�ec�edemment.
L'autorisation d'utiliser IPsec en sortie d'un r�eseau reste le point le plus
controvers�e. En pratique, il semble �evident, que les r�eseaux d'accueils des-
quels les invit�es auront acc�es seront s�epar�es du coeur de l'entreprise. Dans
les faits, l'ex�ltration de donn�ees �etant possible d�es q u'une communication
vers l'ext�erieur est r�ealisable, �a travers proxy HTTP/H TTPS, sur DNS, les
arguments associ�es �a la capacit�e �a surveiller les 
ux sortants ne tiennent
d�ej�a plus. Contrairement �a TLS qui semble admis, peut-ê tre du fait de son
utilisation (( grand public )) une barri�ere doit encore être franchie pour le
d�eploiement d'IPsec.
Du point de vue de la s�ecurit�e, de nouveaux deploiements der�eseaux d'ac-
cueil s�epar�es et ouverts sont envisageables. Ceux-ci permettent de laisser
une libert�e importante aux invit�es tout en assurant qu'au cune attaque
ne puisse être mont�ee depuis ceux-ci en utilisant le pr�e�xe fourni par le
site d'accueil. Dans cette optique, Mobile IPv6 peut servirde compromis
au sein d'un r�eseau d'accueil pour permettre l'imputation des actions ef-
fectu�ees au pr�e�xe du r�eseau m�ere du MN.

{ Dans le r�eseau du correspondant : Dans le r�eseau du correspondant,
les probl�ematiques sont similaires �a celles rencontr�ees dans le r�eseau d'ac-
cueil des noeuds mobiles. Elles sont même identiques dans le cas o�u le CN
est �egalement MN.
Un �el�ement est tout de même accentu�e lorsqu'on consid�ere le cas du CN.
Etant contact�e par le MN, il doit être accessible depuis l'ext�erieur. Comme
�evoqu�e pr�ec�edemment, la probl�ematique de �ltrage int erm�ediaire appa-
rait peut-être moins sur les r�eseaux domestiques avec la mise en place
d'�el�ements de protection directement sur les postes client.
Dans un contexte plus restrictif, les correspondants des MNpeuvent se
voir limit�es au p�erim�etre d'un domaine de con�ance (autr es noeuds de
l'entreprise). Encore une fois, les choix e�ectu�es d�ependent de mani�ere
directe des besoins de s�ecurit�e �evalu�es.

4.2 Vuln�erabilit�es côt�e client

L'utilisation de Mobile IPv6 sur un poste nomade peut poser de s�erieux
probl�emes de con�dentialit�e et d'anonymat. En e�et, le no eud mobile �etant tou-
jours joignable �a la même addresse, un attaquant peut ainsi harceler le MN sans
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se soucier de ses d�eplacements. En fonction de la technologie d'acc�es du MN,
un DoS peut donc avoir, �a moindre coût pour l'attaquant, un e�et d�evastateur
pour le noeud mobile.

Si l'on consid�ere que le MN utilise un lien �a faible d�ebit, comme GPRS, l'at-
taquant pourra facilement empêcher le MN de communiquer ensaturant son lien
descendant. De la même fa�con, en consid�erant une technologie d'acc�es dans la-
quelle la facturation est bas�ee sur le volume des donn�ees,l'attaquant peut nuire
�nanci�erement au MN. Dans ce type de con�guration, la r�ece ption de tra�c non
solicit�e peut �egalement repr�esenter une menace envers le MN.

A�n de se pr�emunir de ce type d'attaques, il est envisageable de s'appuyer
sur le r�eseau m�ere ainsi que sur le HA. Celui-ci poss�ede vraisemblablement un
lien plus rapide que le MN. Il sera donc plus �a même de stopper le DoS et de
prendre les messures ad�equates pour en limiter les e�ets. Il est de plus possible
d'e�ectuer du �ltrage au niveau du HA a�n de n'autoriser �a de stination du MN
que les paquets en relation avec des connexions initi�ees par le MN.

Lorsqu'un noeud mobile d�esire e�ectuer une optimisation de route avec un
CN pr�esent dans un Hotspot non prot�eg�e, un attaquant peut compromettre
les communications entre le CN et le MN. Il peut par exemple intercepter les
messages �echang�es dans la proc�edure de Return Routability, et injecter de faux
Binding Update. Bien que potentiellement dangereuse, cette attaque n'est pas
engendr�ee par l'utilisation de Mobile IPv6 et reste similaire en terme d'impacts
aux attaques que peut e�ectuer un attaquant pr�esent sur le même lien que sa
victime.

5 Retour sur les apports et contraintes d'IPsec

Dans de nombreux protocoles, l'argument de s�ecurit�e brandi est souvent
l'utilisation propos�ee d'IPsec. Cet argument souvent fallacieux ne prend pas
en compte la r�ealit�e des faits concernant IPsec, ses possibilit�es et les contraintes
rencontr�ees.

Pour ce qui concerne Mobile IPv6, lan�ecessaire protection du tra�c de si-
gnalisation entre le MN et le HA via IPsec n'est pas juste une proposition faite
�a la l�eg�ere. Elle provient d'une v�eritable r�e
exion et de la disponibilit�e d'un en-
vironnement de mise en �uvre adapt�e. Outre l'int�egration d'IPsec dans le stan-
dard, le sujet est �egalement d�etaill�e dans deux documents annexes ([RFC3776],
[MIGRATE]).

Sous IPv6, de nombreux points favorisent la mise en �uvre d'IPsec. Les deux
principaux sont certainement l'adressage global et la n�ecessaire impl�ementation
du protocole au niveau des piles r�eseaux IPv6.
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Le premier permet la mise en place de connexions s�ecuris�ees de bout en bout,
sans subir la NAT ([RFC3947], [RFC3715]19, [RFC2709]).

Dans les cas rencontr�es dans MIPv6 :

{ l'utilisation du mode tunnel (pour la s�ecurisation du tro n�con entre le MN
et son HA lorsque celui-ci dialogue avec des CN) est des plus classiques.
Les adresses des extr�emit�es du tunnel sont la CoA au niveaudu MN et
l'adresse du HA.
Il est �a noter que le MN n'est pas vu comme un v�eritable roadwarrior bien
que son adresse soit a priori inconnue du HA. Dans les faits, m̂eme si la
SA du Home Agent vers le MN utilise la CoA courante comme destina-
tion, elle peut être initialis�ee �a la valeur de la Home Add ress du noeud.
Ensuite, cette adresse est mise �a jour dans la SAD lorsque lenoeud mobile
se d�eplace (lors de la phase de(( Binding ))). La probl�ematique de modi�-
cation de la CoA lors d'un d�eplacement du noeud est trait�ee par la suite.

{ l'utilisation du mode transport pour la s�ecurisation des Binding Update
pourrait sembler probl�ematique a priori, les paquets �emis par le MN poss�edant
une adresse source volatile mais compatible avec le r�eseaud'accueil (CoA).
Dans les faits, le paquet est �emis avec un header(( Destination Options Hea-
der - Home Address Option)) : une �etape interm�ediaire �a la r�eception du
paquet permet de replacer cette adresse dans le champ Destination Address
du header IPv6. Au �nal, celle-ci est utilis�ee pour r�ef�er encer la Security Po-
licy associ�ee. La protection appliqu�ee au paquet est donctoujours r�ealis�ee
avec la Home Address du noeud comme IP source, ind�ependamment des
d�eplacements et ainsi des CoA rencontr�ees.

{ l'utilisation du mode transport pour la s�ecurisation des Binding Ack (ou
Binding Error) �emis par le HA en r�eponse aux Binding Update re�cus suit
le même genre d'�etape de routage interm�ediaire. Cette fois-ci, l'adresse
destination pr�esente dans le paquet durant le routage est la CoA du MN,
mais elle est �echang�ee avec la Home Address de celui-ci pr�esente dans un
Routing Header Type 2.
Dans ce cas, comme dans celui vu pr�ec�edemment, bien que la phase de
routage se r�ealise temporairement entre la CoA et l'adresse du HA, les
destinataires �naux (donc ceux concern�es par la Security Policy) sont bien
la Home Address et l'adresse du Home Agent.

L'un des principaux probl�emes que subit Mobile IPv6 et plus pr�ecis�ement
IPsec dans la s�ecurisation du protocole tient en fait �a uneparticularit�e de l'adres-

19 comme �evoqu�e dans le document, (( The result is that IPsec-NAT incompatibilities
have become a major barrier in the deployment of IPsec in one of its principal uses ))
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sage IP. En e�et, une adresse IP est utilis�ee �a la fois commeidenti�ant de routage
et comme identi�ant de noeud20.

Pour cette raison, lorsque le noeud mobile change de r�eseaud'accueil, son
identi�ant de routage (sa CoA) change. Il devient n�ecessaire pour lui de mettre
�a jour les informations connues de ses correspondants ; HA et �eventuellement,
CN.

Ce probl�eme touche en fait les SA IPsec n�egoci�ees entre leMN et son HA
et, dans le cas d'utilisation d'IKE la relation entre le d�em on IKE et la couche
g�erant Mobile IPv6. Seules les SA en mode tunnel sont impact�ees21. Elles font
en e�et intervenir la CoA du MN. Les SA en mode transport utili sant la Home
Address du noeud pour le r�ef�erencement et comme adresse des paquets ne sont
pas impact�ees. Elles pro�tent des Routing Header Type 2 et de l'option HAO
du Destination Options Header.

Une vision d'assez haut niveau de l'utilisation d'IPsec pour prot�eger Mobile
IPv6 est fournie dans [RFC3775]. Les d�etails concernant las�ecurisation via IP-
sec du lien entre le MN et son HA sont trait�es sp�eci�quement dans [RFC3776].
[MIGRATE] d�ecrit une extension de l'interface PF KEYv2 permettant la modi-
�cation d'adresse au sein d'une SA en mode tunnel et permettant la survie de
celle-ci aux d�eplacements. Pour des raisons de concision,le lecteur curieux est
renvoy�e vers ces documents pour les d�etails techniques.

Il est �a noter qu'actuellement, les probl�ematiques de protection via IPsec des
relations entre le MN et le CN ne sont pas normalis�ees.

6 Impl�ementations

Mobile IPv6 �etant standardis�e ([RFC3775], [RFC3776]) depuis Juin 2004,
plusieurs impl�ementations sont maintenant disponibles. Leur niveau de support
varie principalement concernant l'int�egration des m�ecanismes de s�ecurit�e per-
mettant la protection du tra�c de signalisation.

Un autre point de comparaison concerne les capacit�es de �ltrage des di��erents
syst�emes vis-�a-vis du tra�c IPv6 en g�en�eral et celui li� e �a Mobile IPv6 en parti-
culier22.

Cette section d�etaille ces points pour chacun des syst�emes majeurs et des
impl�ementations associ�ees.

6.1 *BSD : SHISA

SHISA23 est l'impl�ementation de Mobile IPv6 pour les plateformes *BSD.
Il tire son nom d'une statue de lion ornant les toits de l'̂�le d'Okinawa au sud
20 il s'agit d'un des probl�emes trait�es dans les groupes de tr avail sur le multihoming,

notamment [monami6]
21 Celles prot�egeant le tra�c entre le MN et le CN via le HA, sur l e tron�con entre le

MN et le HA
22 Il n'est pas abord�e ici.
23 http://www.mobileip.jp
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de l'archipel nippon a�n de prot�eger les habitations. Son d�eveloppement a �et�e
e�ectu�e dans le cadre du projet WIDE 24 qui fut d�ej�a �a l'intiative de KAME 25,
l'impl�ementation d'IPv6 faisant r�ef�erence.

SHISA impl�emente Mobile IPv6 [RFC3775,RFC3776] ainsi queNEMO Basic
Support [RFC3963]. Il permet donc de d�eployer des MN, des HA, des CN ainsi
que des Mobile Router, MR. Bien que disponible pour les troisprincipaux BSD,
OpenBSD, NetBSD, et FreeBSD, il est recommand�e de le deployer en utilisant
FreeBSD 5. Ce projet est d�esormais partie int�egrante de KAME et peut être
r�ecup�er�e avec ses snapshots hebdomadaires.

En ce qui concerne IPsec, il est possible de prot�eger le tra�c de signalisation
et de donn�ees entre le MN et le HA �a l'aide du static keying. Le dynamic keying
est en cours d'impl�ementation mais ne sera plainement fonctionnel qu'avec le
support de IKEv2 [RFC4306,MIP6IKEv2] dans racoon2.

6.2 Linux : MIPL

Sous Linux, le support de Mobile IPv6 est disponible sous forme d'un patch
noyau26 et d'une partie userland27. Le projet porte le nom MIPL : Mobile IPv6
for Linux . Les fonctionnalit�es de MN, CN et HA sont support�ees.

Pour ce qui est du rôle de routeur IPv6 du HA, et notamment l'�emission
desRouting Advertisement, le logiciel radvd int�egre maintenant dans sa version
courante l'ensemble des extensions associ�ees �a MIPv628.

MIPL �evoluant maintenant depuis quelques ann�ees (la version courante est
la version 2.0), le support d'IPsec est actuellement disponible, au moins basique-
ment. Il permet la d�e�nition des 
ux �a prot�eger sans avoir �a sp�eci�er l'ensemble
des Security Policies �a mettre en place, comme pr�esent�e �gure 12.

Au niveau du noyau, en ce qui concerne IPsec, MIPL29 ajoute notamment
le support de l'API PF KEY MIGRATE permettant la modi�cation de la CoA
utilis�ee dans les SA suite �a l'�emission et la r�eception d 'un Binding Update.

Pour le keying dynamique, racoon o�re un mode permettant le support de
MIPv6 (option support_proxy ). Ceci permet comme pr�ecis�e dans [RFC3776],
d'utiliser la CoA pour les �echanges IKE tout en n�egociant l es SA en utilisant la
Home Address.

Dans les faits, le fonctionnement est encore balbutiant et les relations entre les
trois composants | le d�emon IKE, MIPL et la SADB | sont encore incertaines.

24 http://www.wide.ad.jp
25 http://www.kame.net
26 Actuellement pour 2.6.15
27 Les deux �etant t�el�echargeables sur http://www.mobile-ipv6.org
28 permettant notamment d'utiliser des valeurs inf�erieures �a certains timers utilis�es par

Neighbor Discovery
29 plus g�en�eralement, il apporte la prise en charge des extensions des mobilit�e (Routing

Header Type 2 et option HOA dans les Destination Option Heade r)
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...
IPsecPolicySet {

HomeAgentAddress ;
HomeAddress /64;

IPsecPolicy HomeRegBinding UseESP;
IPsecPolicy TunnelMh UseESP;

}
...

Fig. 12. Un exemple de d�e�nition de la protection via IPsec de certai ns �echanges sous
MIPL.

Même si les cas simples fonctionnent, la gestion compl�etedu keying dynamique
avec certi�cats et la stabilit�e de l'impl�ementation rest ent encore �a assurer.

6.3 Windows

En 2002, Microsoft mettait �a disposition une version de test d'une impl�ementation
Mobile IPv6 (suivant le draft 12 de [RFC3775]), faisant suite �a un travail com-
mun avec l'universit�e de Lancaster.

Depuis le service pack 1, Windows XP int�egre une impl�ementation o�rant
un support limit�e de MIPv6 30. C'est �egalement le cas de Windows Server 2003.

Le site de Microsoft annonce l'existence d'une version d'�evaluation (Tech-
nology Preview) o�rant l'ensemble des fonctionnalit�es de CN, MN et HA pour
di��erentes versions de Windows. Sans raison �evoqu�ee, celle-ci est indisponible.

En ce qui concerne Windows Vista, le support de Mobile IPv6 n'est pas pr�evu
�a la sortie de cet OS mais sera disponible par la suite sous forme d'extension.

En pratique, la version disponible sous Windows XP n'est pasutilisable : elle
n'impl�emente que la fonctionnalit�e de CN et suit une ancienne version du draft.

Pour ce qui est des CTP, Community Technology Preview, l'ensemble du
code relatif �a Mobile IPv6 a �et�e d�esactiv�e (plus d'acc� es possible aux options de
con�guration par netsh ).

Si les �equipes de Microsoft travaillent actuellement sur IPv6 dans le cadre de
la (( Next Generation TCP/IP Stack )), elles focalisent principalement leurs e�orts
sur d'autres technologies que Mobile IPv6 comme Teredo, le �rewall IPv4/IPv6,
le support complet d'IPsec, ou bien encore DHCPv6.

30 uniquement la fonctionnalit�e de Correspondent Node telle que d�ecrite dans le draft
13 de [RFC3775]
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6.4 Cisco IOS

Les versions courantes d'IOS o�rent un support d'IPv6, de nombreuses fonc-
tionnalit�es ayant �et�e progressivement ajout�ees au �l d es ans. Les extensions
n�ecessaires �a l'utilisation de Mobile IPv6 sont maintenant disponibles31.

En pratique, les fonctionnalit�es de CN et MN ne sont pas disponibles sur
IOS. Le syst�eme �etant d�evelopp�e pour des routeurs, la non-disponibilit�e de ces
fonctionnalit�es se justi�e facilement.

Concernant la s�ecurisation, un des manques majeur qui limite l'int�eret d'un
Routeur Cisco en tant que Home Agent concerne la protection via IPsec du
tra�c entre le Home Agent et ses MN. Les m�ecanismes de s�ecurit�e d�ecrits dans
[RFC3776] ne sont pour le moment pas impl�ement�es.

Aucune date n'est avanc�ee sur la disponibilit�e de cette fonctionnalit�e indis-
pensable �a des d�eploiement s�erieux.

N�eanmoins, il semble que des d�eveloppements soit en cours, pouss�es par des
op�erateurs de t�el�ephonie mobile (notamment asiatiques), de mani�ere �a d�eployer
dans des infrastructures sp�eci�ques (contexte 3GPP2) dessolutions de s�ecurit�e
plus adapt�ees, comme celle d�e�nie par [RFC4285].

Finalement, les d�eveloppement relatifs �a Mobile IPv6 dans IOS �evoluant avec
les demandes du march�e, le support actuel pr�esente beaucoup moins d'int�erêt
que celui fournit par les �equivalents disponibles dans le monde libre32.

7 Conclusion

7.1 S�ecurit�e

L'utilisation d'une adresse IPv6 en dehors de son site d'origine pose des
contraintes complexes, aussi bien au niveau fonctionnel que concernant la s�ecurit�e.
Apr�es une longue p�eriode de gestation, Mobile IPv6 est depuis juin 2004 un pro-
tocole normalis�e par l'IETF.

L'int�egration de nombreux m�ecanismes de protection originaux a permis de
prendre en compte les probl�ematiques de s�ecurit�e sans pour autant restreindre
les possibilit�es d'utilisation. La protection des communications entre le noeud
mobile et son r�eseau m�ere s'appuyant sur IPsec, elle pro�te des facilit�es o�ertes
au protocole de s�ecurisation dans le cadre d'IPv6 (connexion de bout en bout,
disparition de la NAT).

En pratique, IPv6 est actuellement en phase de d�eploiement, même si aucune
date concernant sa mise en �uvre massive ne peut être avanc�ee. Son int�egration
et activation par d�efaut dans les prochaines version du syst�eme d'exploitation de
Microsoft, comme c'est d�ej�a le cas sur Mac OS, Linux et certains BSD, permettra
certainement de pousser son d�eploiement.

31 disponibilit�e de la fonctionnalit�e Home Agent dans les 12 .3(14)T, 12.4, 12.4(2)T et
am�eliorations des ACL IPv6 depuis la 12.4(2)T

32 as in beer
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Concernant Mobile IPv6, sa standardisation relativement r�ecente et le d�eploiement
d'IPv6 retard�e par les m�ecanismes de NAT induit des impl�e mentations commer-
ciales pour le moment assez limit�ees :

{ Cisco n'inclut pour le moment pas la s�ecurisation via IPsec du lien MN-HA
et travaille sur des m�ecanismes sp�eci�ques �a des infrastructures d'op�erateurs
mobiles ;

{ Microsoft int�egre une impl�ementation bas�ee sur un draf t d�epass�e dans Win-
dows XP mais annonce MIPv6 sous forme d'extension apr�es la sortie de
Vista ;

{ Apple ne pr�evoit pas l'int�egration du protocole pour L�e opard, mais le
syst�eme �etant bas�e sur FreeBSD, son portage par la suite b�en�e�ciera cer-
tainement des avanc�ees sur ce syst�eme.

Dans le monde libre, les BSD et Linux int�egrent, pour le moment de mani�ere
externe, le code pour faire fonctionner le protocole. Mêmesi la gestion de la
protection via IPsec n'est pas encore compl�ete, se limitant globalement �a une
gestion de cl�e statique, elle avance assez rapidement.

La volont�e d'un d�eploiement �a grande �echelle du protoco le et les objectifs
importants concernant la protection des r�eseaux (Internet et des participants)
et des clients ont amen�e �a la mise en place de m�ecanismes des�ecurit�e adapt�es
aux contraintes et utilisables (Return Routability Proced ure).

L'utilisation d'IPsec/IKE a �et�e �etudi�ee de mani�ere po uss�ee, pour les relations
entre le MN et le HA dans son r�eseau m�ere. Les extensions n�ecessaires �a la gestion
compl�ete de la migration des extr�emit�es de SA en mode tunnel sont en cours de
normalisation [MIGRATE] et de tests.

Si les solutions propos�ees semblent robustes, un retour d'exp�erience reste en-
core �a gagner sur le sujet :

{ La stabilisation des relations entre les �el�ements pr�esents dans les piles est
en cours | au moins dans le monde libre | en attendant un d�eplo iement
�eventuel �a plus grande �echelle apr�es celui, progressif, d'IPv6.

{ Certaines probl�ematiques li�ees �a la s�election d'adre sse source | CoA ou
Home Address { ne sont pour le moment pas r�esolues.

{ De mani�ere g�en�erale, le probl�eme �epineux de la s�epar ation des rôles de(( Lo-
cator ))/ (( Identi�er )) pour l'adresse IP auquel MIPv6 apporte une solution
est encore un sujet de recherche. Les questions de s�ecurit�e �egalement.

{ Concernant la mise en �uvre dans le cadre d'infrastructure s sp�eci�ques,
comme celles des r�eseaux d'op�erateurs mobiles, sur des �equipements aux ca-
pacit�es plus limit�ees (puissance, batterie), d'autres solutions sont �egalement
en train de voir le jour.

Le point positif sur ce sujet est que le protocole b�en�e�cie pour acqu�erir sa ma-
turit�e du temps n�ecessaire �a la mise en place progressived'IPv6. Eventuellement,
il fera partie des Killer Apps qui pousseront le d�eploiement d'IPv6.
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7.2 Limitations

Dans le document, la s�ecurit�e de Mobile IPv6 a �et�e d�ecri te et analys�ee. Pour
des raisons de concision, certains points concernant des m�ecanismes annexes ont
�et�e laiss�es de côt�e comme la protection des messages Mobile Pre�x Solicitation
ou Mobile Pre�x Advertisement. D'autres, requi�erant trop de d�etails, comme
la proc�edure de Return Routability ou certains �el�ements sur IPsec/IKE ont �et�e
d�ecrits de mani�ere succinctes. Comme toujours, le diable�etant dans les d�etails,
les r�ef�erences bibliographiques permettront au lecteur curieux de r�epondre aux
questions ouvertes.

Certains auraient certainement attendu de ce papier une partie compara-
tive entre MIPv6 et MIPv4 [RFC3344]. La version IPv4 du proto cole �etant
fondamentalement di��erente dans son fonctionnement, notamment du fait des
probl�ematiques dues �a la NAT, elle n'a jamais �et�e d�eplo y�ee �a grande �echelle. Ega-
lement pour des raisons de concision, mais aussi de clart�e,il a volontairement
�et�e d�ecid�e de ne pas l'�evoquer pour se focaliser sur la version IPv6.

Le sujet de la mobilit�e a �et�e restreint dans le document �a Mobile IPv6, proto-
cole adapt�e aux clients mobiles. D'autres protocoles comme NEMO [RFC3963]
sont actuellement d�evelopp�es en parall�ele, bas�ees surMIPv6, et permettant la
mobilit�e de r�eseaux complets. Même si certaines contraintes de s�ecurit�e et donc
certaines solutions apport�ees sont communes �a celles �etudi�ees ici, d'autres par-
ties divergent sensiblement, imposant certains changements et restrictions. De
la même mani�ere, FMIPv6 [RFC4068] et HMIPv6 [RFC4140] n'ont pas non plus
�et�e abord�es ici.

7.3 Int�egration de Mobile IPv6 dans les VPN

Le lecteur attentif aura certainement remarqu�e que la s�ecurisation des com-
munications entres le MN et ses correspondants a pour but de fournir un niveau
�equivalent �a celui que le noeud mobile pourrait avoir dans son r�eseau m�ere et
que le correspondant peut avoir vis-�a-vis d'un client �xe. Peut-on faire mieux ?

En pratique, la possibilit�e, dans le cadre du mode optimis�e de dialoguer
de mani�ere directe avec un correspondant en utilisant sa Home Address, sans
p�enalit�e de routage, o�re de nouvelles perspectives. La mise en place de sessions
s�ecuris�ees entre les noeuds mobiles d'un même r�eseau decon�ance (domaine
d'adressage, PKI), sans passage p�enalisant par le r�eseaum�ere est une possibilit�e
attractive. Elle permettrait la mise en �uvre de v�eritable s VPN transparents, au
dessus du r�eseau de routage IPv6, s'a�ranchissant d'une architecture en �etoile
p�enalisante comme c'est le cas aujourd'hui.
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