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Phase Initiale

Un mail suspect ...
=l

Fichiesr  Edition  Affichage  Insertion  Format  Qutils  Actions 7

i~iRépondre | (- Répondre dtous | (o Transférer | = B | | & |3 |2 X | & - & - N |d} @E

Les sauks de ligne en surnombre de ce message onk &k& sUpprimés,

De : ki, m. healy [Falungster@grail. com] Date :  dim, 14/05/2006 19:30
i Johann, hiller@tdw, IFk. eads . net

o

Cbjet ;. Motice

Pidces jointes ¢ =) K-17 Subcommittee .txt (274 o); . ]planning Repart.2007.doc (159 Ko); ™ ]Planning Report. 2008, dac {164 Ka)

rlulel:uer, ;I
please reference the meeting/planthing report Flease let mwe know, if you can open the files.
Thanks for the great support!

LEerry

Directeur de la Commuhication Financiére : Monsieur Pierre de Bausset
Adres=se : 37 boulevard de Montmorency, 75781 Paris Cedex 16.
Té&léphone : 01 42 24 24 23

Email : iriReads.net <wailto:iridesds.net>

Fite Internet : www.finance.eads.net <http://www.finance.eads.net>




[Analyse de la piece jointe
Pas de macros

Mais Word 2003 version francaise
plante

o Tentative d'exploitation d'une faille
binaire ?
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Analyse de la piece jointe

Un padding étrange
Office utilise plutot 0x00 ou OxFF
Il s'agit probablement du shellcode
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Analyse du shellcode

Shellcode "chiffré" par XOR

seqBbff: a0008c aF call GetProcAddress ; GetProcAddress{"DeleteFileW'")}
seqBBff: aaeeac1y mow [edi+ ], eax

seqBBff: a8enacy push dword ptr [edi+&]

seqBfo:0ee0v8Cc1A push FGDABBACH

seqBff: a888ac1F call GetProcAddress ; GetProcAddress{"SetFilePointer')
seqBBf: aaeneac2y mow [edi+ ], eax

seqBff: a8enaczy push dword ptr [edi+&]

seqdfo:oeeaveCc2A push BEBAFE98h

seqBBf: a88n8ac2F call GetProcAddress ; GetProcAddress{"WinExec')
seqBBf: aaeneac3y mow [edi+ ], eax

seqBBf: a88n8ac3y push dword ptr [edi+&]

seqBfo:0ee0v8C3A push OQEC8974h

seqBBdf: a88n8ac3F call GetProcAddress ; GetProcAddress("CopyFileW!"}
seqBif: aaeeacLy mow [edi+ ], eax

seqBBif: a080acy 7 push dword ptr [edi+&]

seqifo:0e008CcLHA push F3E2D8BYEh

seqBBif: a000acyF call GetProcAddress ; GetProcAddress{"ExitProcess')
seqBBif: aaeneacsy mow [edi+ ], eax

seqBff: a8eneacsy push dword ptr [edi+18h]

seqdafd:aeaveacsA call dword ptr [edi+ ] ; DeleteFileW({L"c:\".exe")
seqBff: a8enaacsD push dword ptr [edi+BCh]

ceqB00: 608BACHD call dword ptr [edi+ ] ; DeleteFileW{L"c:\~§")



[Analyse du shellcode

Un fichier EXE existe a la fin du
document Word

Ce fichier est copié sous le nom
"c:\~.exe" puis executé



Analyse de |'executable

Reste persistant grace a la clé de base de registre
o "Software\Microsoft\Office\10.0\Word\Resiliency"

Se dissimule a l'utilisateur
o Nettoie le fichier Word d'origine
o Relance Word avec le fichier nettoyé

Le reste a eté decrit par les éditeurs antivirus
o http://www.symantec.com/outbreak/word_exploit.html



Conclusion

Attague dangereuse
o Attaque ciblee

o Utllisation d'une faille binaire non documentée
dans Word

o Peu de moyens de protection a priori
Interdire les fichiers ".doc" ? ©

Et pourtant une erreur triviale

o Création d'un fichier "c:\~.exe"

Nécessite les droits administrateur
Ne marche pas si pas d'unité "C:\"



[Bibliographie
Pour plus d'infos

o https://www.openrce.org/blog/browse/Kos
tya

o http://newsoft-
tech.blogspot.com/2006/06/word-0Oday-

was-it-Oday-we-have-all.html
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