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[ Introduction

Introduction Extentions de Séecurité DNS

= Problématique :

» Qu’est-ce que le systéme DNS?
» Pourquoi sécuriser DNS?
» Comment sécuriser DNS?

= Structure :

» Rappel sur DNS et I'absence de sécurite
» Rappel sur DNSSEC / IPsec
» Description et analyse des tests
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[DNS

DNS Le systeme de nommage &

= Le systéme DNS' est un protocole et une architecture permettant
d’établir un lien entre un nom de domaine et une adresse IP. Le
protocole est définit par 'ETF?

= Ce systeme est de plus en plus utilisé pour héberger d’autres
fonctions nécessitant des mises a jour fréquentes, de permettre
I'administration des données par de nombreux utilisateurs.

= Ce systeme est au cceur d’un certain nombre d’attaques comme
les attaques de type "Poisonning"”, "Spoofing"*, "Denial of Ser-
vice" (DoS)’, "Phishing"® / "Pharming"’, "Tracing"®, et "Man-in-the-
Middle" (MiM)”...

= Les mécanismes de sécurité considerés dans la présentation sont
IPsec et DNSSEC.
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[DNS

DNS Résolution d’'un nom de domaine

Serveur Root

2: www.opera-de-paris.fr

Client DNS

1 www.opera-de-paris.fr a

-

~ 3:1P Serveur DNS .fr  Serveur .fr

4: www.opera-de-paris.fr

8: Réponse (adresse 1
Serveur Cache récursift

7: Réponse (adresgé“ 1P)

R
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DNS Exemple d'attaque (MiM) &

Serveur DNS

Faux serveur WWW Serveur WWW
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[DNS

DNS Exemple d’'attaque (Pharming) &

DNS pirate
Client

|- www.mabanque.com 7
(1) ol T
Site Pirate Base de

- données

volées

adresse IP site
pirate (2)
Connexion au
site pirate
envol de login/pass

3)

Site de la banque

www.mabanque.com
Client Pirate

COH% - /

avec logm!pass
volés (6)
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[DNS

DNS Exemple d'attaque (Tracing) (Y

message pour .
clientB@ serveurdist.com ClientB

ClientA

serveurssource.com -

1 4'

E = 2 )
A
adresse IP serveurdist.com
serveurdist.com 4) 4

? (2)

adresse IP

serveur pi \ (6)
pirate

(3)

—_— 7
\\
. Serveur -
Mail Pirate
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[ Mécanisme de Sécurité

DNSSEC DNS Security Extention ™ ‘S’,

Standardisée par I'lETF, DNSSEC sécurise le DNS sur deux niveaux,
a I'aide la cryptographie symétrique

= Local

» Clef de zone ZSK"' (type DNSKEY)
» Signatures des enregistrements (type RRSIG)
» Pointeur vers I'enregistrement suivant (type NSEC)

= Global (Chaine de confiance)

» Clef d’identification KSK'
» Signature de délégation DS™
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[ Mécanisme de Sécurité

Description d’'une zone Fichier DNS &

rootdomain. 8640 IN S0A dnssecl.rootdomain. mglth.biz.gmail.com(

2005070601; serial

166600 : refresh (2 h 46 min 40 s)

20000 ; retry (5 h 33 min 20 s)

604800 ; expire (1 week)

16660 ; minimum (2 h 46 min 40 s)
8640 NS dnssecl. rootdomain.

dnssecl. rootdomain.
8640 IN AAAA  2001:688:1f8b:1d5a:250:4Ff:febe:12fa

dnssec?. rootdomain.
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[ Mécanisme de Sécurité

Sécurité Locale RRSIG. ZSK, NSEC )

; dnssec _signzone version 9.3.1

rootdomain. 8640 ]]NIKSOA:, ecl.rootdomain. mglt\.biz.gmail.com(

8640 ( RRSIG ) SOA 5 1 8640 2005
| 20050728113648 63992 00
dnssecl.rootdomain.

8640 (NS
8640

10000 (jﬁSEcjf‘; dnssecl. rootdonain NS)(SOA/@KSIG‘"
10000 IG NSEC 5 110000 20050827113648 (

__20050728113648 6399
8640 (DNSKEY) 256 3 5 ([...]) / key id =
8640 DNSKEY 257 35 ([..
8640 RRSIG DNSKEY 5 1€
128113648 25677 rootdomain. [...])

in. [...

dnssecl. rootdomain.
(AAAA) 2001:688:1f8b:1d5a:250:4ff: febe

RRSTG CAMA
[...])

10000 NSEC dnssec2.rootdomain. AAAA RRSIG NSEC
10000 RRSIG NSEC 5 2 10000 20056827113648 (
_ 20050728113648 63992 rootdomain. [...])
dnssec2. rootdomain. ( )
i Unrestricted
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[ Mécanisme de Sécurité

Sécurité Globale DS, KSK

; dnssec_signzone wversion 9.3.1

rootdomain. [...] ZSK

8640 DNSKEY 256 3 5 ([...]) ; key id ='53992
. e —
BG40  DNSKEY 257 3 5 ([...]) ; key id = 25677

gobd6 RR5IG DNSKEY 5 1 8040 20050827113648 {x,, /
20050728113648 25677 r‘uutdﬂma_',iri’. [...1)

g6d48  PFRSIG  DNSKEY 5 1 8640 2335332?],135:13 {
20050728113648 EHQQ_ZP-rﬁﬂtdﬂmain. [.
[...]
subdomain. rootdomain. [...]
g640 D5

g640 3 D5 5 2 8odb 2005082711304

20050728113648 63992 in. [...

; dnssec_signzonk wversion 9.3.1
subdomain. rootdomsd [...]
S04 5 2 8od40 29959312%2245_{
AE050713082246 EEEELsuhduma‘in r‘uutdumam[ )
8640 DNSKEY 256 1) key 1d =(36221 . K
godl DNSKEY 257 3 5 {[ . KSK
d640 RRS5IG DMNSKEY 5 2 8640 233533121332245 {

28050713082246 15532 subdomain. rgﬁ{dumam [...])
8640 RR5IGC DNSKEY 5 2 8640 20050812082246 f

20050713682246 EEEL_Euhdﬁﬁéin. rootdomain. [...])
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[ Mécanisme de Sécurité

IPsec Security Architecture for the Internet Protocol1$7)

Le protocole AH en mode transport

Portée de I'Authentification

Le protocole AH en mode tunnel

Portée de 1'Authentification

Le protocole ESP en mode fransport

—} -
Portée de la Confidentialité

Portée de I'Authenticatifion
Le protocole ESP en mode tunnel
[Nouvel Eaéte 1P| Bnvtéte BP [En-tée IP [Qnarge i cyprés #rempl| Aun BsP |
>

"‘Portée de la Confidentialité
g -
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[ Mécanisme de Sécurité

DNSSEC/IPsec Difference?

= |[Psec:

» Sécurise la couche de transport
» Ultilise la cryptographie symétrique

= DNSSEC :

» Sécurise au niveau des données
» Utilise la cryptographie assymeétrique
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[Maquette

Maqguette de tests Architecture DNS )

Research & Development

Maitre rootdomain.
CNAME : dnssecl.rootdomain.

Alias: mrootns.rootdomain.

Adresse IPv6 :
2001:688: 1f8b:1d5a:250:4ff:febe: 1 2fa

Cache — forwarder
. Addresse IPv6 :
Client 2001:688:1f8b:1d5a:20c:
76ff:fed9:ed60

Esclave : subdomain.rootdomain.
CNAME : dnssec3.rootdomain.

Alias: ssubns.subdomain.rootdomain.

Adresse IPv6 :

2001:688: 1f8b: 1dS5a:290:27ff fefe:ed

Maitre subdomain.rootdomain.
CNAME : dnssec2. rootdomain.

Alias: msubns.subdomain.rootdomain.

Adresse IPv6:
2001:688:1f8b:1d5a:290:27ff:fefe:b3c
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Daniel Migault, Bogdan Marinoiu — Extentions de Sécurité DNS June 5, 2006



[Maquette

Maqguette de tests Liens |IPsec

Research & Development

Maitre rootdomain.

CNAME : dnssecl.rootdomain.
Alias: mrootns.rootdomain.
Adresse IPv6 :
fec0::250:4ff:febe: 12fa

Cache - forwarder

. Adresse IPv6 :
Chit fec0::20c:76ff:fed9:ed60

Maitre subdomain.rootdomain. Esclave subdomain.rootdomain.
CNAME : dnssec2.rootdomain. CNAME : dnssec3.rootdomain.

Alias: msubns.subdomain.rootdomain. Alias: ccubns suhdomain roontdomain
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[Maquette

Description Configurations et Parametres &

= Configurations testées :

» DNS (référence)

DNS + IPsec (tunnels IPsec entre serveurs et le resolveur)
DNSSEC

DNSSEC + IPsec

TSIG (dans un seul test)

v

v

v

v

= Parametres testés :

» Temps de réponse a des requétes
» Occupation CPU / mémoire par le processus DNS
» Temps de mises a jour des zones DNS
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[Maquette

Description Nature des tests &

= Natures de tests:

» Tests unitaires (un seul client)
» Tests en charge (plusieurs clients "simulés")
» Tests de mise a jour

= Environnements testés:

» Monoserveur : un serveur seul
» Plateforme : 'ensemble de 'architecture DNS
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| Tests unitaires

Tests unitaires Temps de réponse

= Mesure du temps de réponse

C olit Securité (%)

G0
50
40
a0
20
10

Tests Unitaires

DRSSEC+HIPseC

I

OrM5+IPsec

el

1

Configuration

= DNS < (DNS + IPsec) < DNSSEC « (DNSSEC -+ IPsec)

Research & Development
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[ Tests unitaires

Tests unitaires Conclusion &

= |[Psec:

» Peu gourmand en ressources (CPU, mémoire)
» Plus rapide (une fois les tunnels installés)

= DNSSEC (plus de ressources nécessaires) :

» Calculs de vérification sur le cache-forwarder/resolveur
» Stockage d’enregistrements SIG, NSEC, DNSKEY etc...
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[ Tests en charge Server

Tests en charge Serveur Description &

Etude des propriétés des serveurs en régime de surcharge

Simulation de plusieurs clients DNS non synchronisés

Tests monoserveur / Plateforme

Client Java a deux threads :

» Un thread génere un nombre variable de requétes
» Un thread interprete les réponses

(Unrestricted)
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[ Tests en charge Server

Tests en charge Serveur Point de rupture Machine &

Charge CPU / Nombre de Requétes
ST g e~

g L /] S

E 60 // / / D e + Column P
S ol S L i
g " //// » Column X
5 LA

I T I T T I T 1
500 1000 1500 2000 2500 3000 3500 4000 4500
Nombre de Requétes

= Capacité maximale du serveur : Point de rupture machine : 100%
(IPsec) / 90% (autres)

= DNS < DNSSEC < DNS + IPsec < (DNSSEC + IPsec)
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[ Tests en charge Server

Tests en charge Serveur Point de rupture Service &

Nombre de Réponses / Nombre de Requétes
3250

1000
750
500

250 I I I I I I 1 I I 1 I 1 1 I 1 I
500 750 1000 1250 1500 1750 2000 2250 2500 2750 3000 3250 3500 3750 4000 4250 4500

Nombre de Requétes

__.;-""-F*Hq""-\q.__

3000 AL
2 2500 1— 7o - e
g 2250
"2 2000 ¢ Column T
@ 1750 v Column W
T a Column 2
E 500 » Column AC
£ 1250
£
(]
=

= Capacité maximale du service DNS : Point de rupture service (cer-
taines requétes sont "ignorées")

= DNS < DNSSEC < DNS + IPsec < (DNSSEC + IPsec)
(Unrestricted)
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| Tests en charge Plateforme

Tests en charge Plateforme Description &

Utilisation d'un relais (resolveur / cache forwarder).

DNSSEC ou (DNSSEC + IPsec) avec ou sans Vérification de sig-
nature (CD=0/1)

6 configurations de tests possibles :

Une requéte, 3 resultats possibles :

» Réponse correcte : NO ERROR
» Déni de service (surcharge) : SERVFAIL
» Rejet de la requéte (surcharge) = pas de réponse

(Unrestricted)
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| Tests en charge Plateforme

Tests en charge Plateforme Résultats &

= Capacité maximale de traitement de requétes par une plateforme :

Test de charge Plateforme

DMSSEC (o) +
Psec

ONSSEC [ o) IPsec

OMNS+IPsec

P Isonom = o
Lo e A N e B i

CoUt Sécurité (%)

=
Lo D

1
Configuration

a L e :
avec vérification de signature

sans vérification de signature

= DNS < DNS + IPsec < DNSSEC < ( DNSSEC + IPsec )

(Unrestricted)
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| Tests en charge Plateforme

Tests en charge Plateforme Conclusion &

= Les points de rupture service de la plateforme apparaissent pour
des valeurs plus petites (par rapport aux valeurs pour les tests
monoserveur).

= Les serveurs de la plateforme ne sont pas surcharges.

= Le relais est un "goulot d’étranglement”. |l est le premier élément
de l'architecture a devenir surcharge.
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Mise a jour Description

[Mise a jour

Maitre subdomain.rootdomain.

CNAME : dnssec?2.rootdomain.
Alias: msubns.subdomain.rootdomain.

Adresse IPv6 :

2001:688: 1f8b:1d5a:290: 27ff fefe:b3c

Research & Development

-
Mise a jour . (1 ) m. 3 J
du serveur B
esclave T :
-~ _ = (2) vérification
S~ (d1qg) sur le maitre

2 dig ™ - ou sur I'esclave

T

“"-.....*L

Esclave subdomain.rootdomain.
CNAME : dnssec3.rootdomain.

Alias: ssubns.subdomain.rootdomain.
Adresse IPV6 :
2001:688:1f8b:1d5a:290:27(f:fefe:ede
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[Mise a jour

Mise a jour Suppression du Maitre &

= Configurations : DNS, (DNS + IPsec ), TSIG

Tempsdem & | du TITtFl {suppression)

Nombre de commandes de m A j par paquet

=
I

=
o

=
o

¢+ Column D
/ ¥ Column D

& Column D

e 2o 2 o o
[P N * - N

Temps de mise a jour
(5}

=
e

o o
L

| 1 1 I | ]
500 750 1000 1250 1500 1750
Nombre de mises a jour

g
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[Mise a jour

Mise a jour Suppression de l'esclave &

= Configurations : DNS, (DNS + IPsec), TSIG

Temps de m. & j. pour I'esclave {(suppressian)
!
1.8 Nombre de commandes m. & |. par paguet

1.7 /
16
5 15 P

214 "

H 1.3 + Calumn O
E 1.2 v Column O
o 11 4 Column O
T

E '

@ 0.8 /'j"/

o /
0.7

0.6 I T T T | T T 1
g 250 R00 750 1000 1250 1580 1750

Nombre de mises a jour
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[Mise a jour

Mise a jour Ajout / Suppression avec DNSSEC &

= Configuration : DNSSEC

DNSSec - Temps de mise a jour (suppression/ajout) d'un serveur maftre

/
Nombre de commandes de mise a jour dans un paquet

¢ Column D
............... — v Column G

Temps de mise a jour (s)
cwoSLENEREZZR 2RI

|

=

100 20 300 400 300 600 700 800 9 1000

Nembre de commandes de mise & jour dans un paquet
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[ Conclusion

Conclusion Les Résultats des tests &

= Pas de solutions Miracle!!!
= Toujours considérer 'ensemble des éléments de l'architecture.

» Sécuriser les données?
» Sécuriser les couches de transport?
» peut-on distribuer les clés?

(Unrestricted)
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Conclusion Les parametres et protocoles &

= Parameétres a considérer dans les tests :

» Temps de réponse d'un serveur / plateforme
» Capacité maximale de traitement d’'un serveur / plateforme
» Temps de mise a jour des serveurs

= Particularités des protocoles :

» TSIG : peu colteux (m. a. j.), authentification + intégrité, config-
uration manuelle lourde

» |IPsec : authentification + intégrité (+confidentialité?), configura-
tion facile avec IKE, peu colteux

» DNSSEC : peu adapté pour les m. a. j. , authentification de la
source de la donnée !!! + intégrité
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Conclusion Les Résultats des tests &

= Les principes a retenir :

» Temps de réponse de la plateforme :
e (DNS + IPsec) est plus appropriée que DNSSEC

» Capacité de traitement des requétes par un serveur de nom :
o DNSSEC est plus appropriée que ( DNS + IPsec)

» Capacité de traitement des requétes par la plateforme :
e (DNS + IPsec) est plus appropriée que DNSSEC
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[ Conclusion

Conclusion Ouverture &

= Apres la sécurisation du lien adresse IP / nom de domaine (par
DNSSECQC), sécurisation du lien couche IP couche Ethernet ?

= Réponse possible : protocole SEND (SEcure Neighbour Discovery)

Couches
supérieures

P

Ethernet

(Unrestricted)
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Notes

'DNS : Domain Name System

2IETF : The Internet Engineering Task Force (http://www.ietf.org/

3Poisioning : Attaque visant & polluer la cache d’'un serveur DNS par des informations fausses

4Spoofing : attaques reposant sur 'usurpation d’identité.

®Denial of Service (DoS) : attaque visant & rendre une application informatique incapable de répondre aux requétes

SPhishing : Attaque qui consiste & usurper I'adresse IP d’un site, de maniére a ce que 'URL soit redirigée vers un autre
site que le site désire (cf. DNS hijacking attack).

"Pharming : Attaque qui consiste a rediriger le client vers un site pirate qui est I'exacte copie du site souhaité.

8Tracing : Attaque permettant d’obtenir des informations confidentielles.

9Attaques Man-in-the-Middle : Attaque ou I'attaquant est capable de lire, d’insérer et de modifier les messages chiffrés
entre deux partis, sans que ni I'un ni l'autre ne puisse s’en douter.

IHNSSEC :RFC4033, RFC4034, RFC4035

17SK : Zone Signing Key

'KSK : Key Signing Key

'PS : Delegation Signer

¥KEY : RFC4301

(Unrestricted)

Research & Development Daniel Migault, Bogdan Marinoiu — Extentions de Sécurité DNS June 5, 2006


http://www.ietf.org/
http://www.ietf.org/
http://www.ietf.org/
http://www.ietf.org/
http://www.ietf.org/

