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La mutation des modes d’affrontement

Connaître l’adversaire

• connaître l’autre
• devancer ses initiatives
• pirater son savoir
• capter ses marchés
• détourner ses clients
• débaucher ses cadres

Déstabiliser l’adversaire

• empêcher l’autre d ’agir
• identifier ses failles
• parler à sa place
• influencer ses alliés
• fragiliser son image
• démoraliser son personnel
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Le risque informationnel

Le risque informationnel est la manifestation d’une information, 
avérée ou non, susceptible de modifier ou d’influencer 
l’image, le comportement ou la stratégie d’un acteur. Son 
impact peut se traduire par des pertes financières, 
technologiques ou commerciales.
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La maîtrise du risque informationnel

La maîtrise du risque informationnel consiste dans le 
décryptage et la gestion des manœuvres et procédés 
informationnels (basés sur une information avérée ou 
non) capables d’affecter ponctuellement ou durablement 
l’image,le comportement et la stratégie d’une entreprise, 
et donc d’affecter sa compétitivité et sa pérennité.
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La multiplication des 
affrontements cognitifs

Cognitif signifie capable de connaître ou qui concerne la 
connaissance

L’affrontement cognitif est une forme de rapports de force entre 
des entités politiques, sociales ou économiques, publiques ou privées, qui 
pour chacune d’elles consiste simultanément à :

- produire de la connaissance de tous ordres
- l’utiliser à l’égard d’alliés et/ou d’adversaires, pour accroître leur 

puissance 

Il privilégie l’art de la polémique plutôt que la manipulation de 
l’information et la désinformation
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Les techniques d’attaque
par l’information

Occuper le terrain par la connaissance 
• Mieux parler que l’autre 
• Se faire mieux entendre
• S’appuyer sur la société civile
• Ne pas se faire diaboliser

Déstabiliser par l’information
• Identifier les points faibles de l’adversaire
• Utiliser l’art de la polémique
• Orchestrer des caisses de résonance
• Utiliser l’opinion publique
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Les 3 échiquiers
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La fenêtre de tir Internet

Internet ne doit pas être perçu comme un vecteur unique de 
communication, mais plutôt comme une caisse de résonance 
pouvant être activée selon de nombreux axes d’attaque :

Sites d’attaque (site pot de miel, site d’opposition, site rumeur, …)

Débats sur les forums

Pétitions électroniques, techniques virales…

A noter que l’ensemble de ces outils sont alternativement 
utilisables par l’attaquant ou la cible.



christian.harbulot@ege.eslsca.fr

• Mémorisation des affrontements antérieurs
• Visualisation des menaces
• Alimentation permanente en informations
• Orchestration des circuits informationnels
• Actions défensives et offensives

Les priorités opérationnelles 
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Détecter le risque informationnel

Caractérisation du 
risque informationnel
La nature
L’origine
Les conséquences
La détectabilité
La contrôlabilité
La gravité
La probabilité de 

répétition

Audit informationnel

Cartographie d’acteurs
Analyse des flux informationnels
Identification et évaluation des 
failles informationnelles

PHASE 1
Les failles

PHASE 2
Les menaces

PHASE 3
Les parades

PHASE 4
Suivi et 
contrôle

Elaboration des 
contre-mesures

Comment anticiper 
une attaque ?
Comment réagir à une 
attaque ?
Comment 
communiquer ?
Quel plan/médias ?
Quelle communication 
de crise ?

Application des 
contre mesures

Recenser les signaux 
faibles
Analyser les rumeurs
Emettre des 
messages d’alerte
Pister les menaces
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Atténuer le risque informationnel :

• suivi sur outils de recherche
• analyses ponctuelles
• consolidations de certaines infos
• documentation sur acteurs hostiles
• recensement des méthodes de déstabilisation

éviter que l’entreprise ne se fasse déstabiliser par 
l’information

Utilité d’une démarche défensive
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Orchestration d’une attaque
par l’information

Identification des failles
- techniques 
- humaines
- informationnelles
- symboliques

Choix des arguments à 
partir des failles
les plus visibles
les plus exploitables
les plus médiatiques

Construction du scénario offensif
Économie des forces et des moyens
Attaque par surprise/bataille d’usure
Mode opératoire ouvert

Mise en application du scénario
Opération externalisée
Camouflage du processus
Légal/illégal
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La communication indirecte

• Pour influencer favorablement son environnement l’entreprise doit 
mettre en place des techniques indirectes de communication:

• En gestion de crise et même dans la communication 
institutionnelle, les actions de relation publiques mettent 
l’entreprise dans une position de justification: celle-ci est à la fois 
juge et partie. L’impact des messages qu’elle veut diffuser en est 
diminué d’autant.

• Quand une entité légitimée par la société civile parle à votre place, 
l’impact du message est multiplié.

• La légitimité d’une campagne d’influence indirecte réside dans 
le choix des messages et le respect de l’éthique de 
l’entreprise.
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Attaque indirecte
par la société civile

Fondation

Multinationale

ONGConcurrent
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Les champs de diffusion 
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Déroulement d’une opération 
d’influence par l’information

Cibles: consommateurs, professionnels, pouvoirs publics…

Société civile

Entreprise  bénéficiaire

Professionnels Pouvoirs publics

Modification 
de la 

perception

Action 1: collecte d’informations et élaboration de l’argumentaire

Action 2: diffusion de l’information aux relais et cibles

Action 3: suivi et contrôle (éviter l’effet boomerang)

Media / Hors media / Espace virtuel
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Conclusion

• L’attaquant a l’initiative 
• Il tire souvent profit de ses attaques 

informationnelles
• Les investigations menées contre lui sont 

laborieuses et souvent sans résultats
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