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Introduction e

« Tout individu a 'occasion de ses "actions criniiﬁelles
en un lieu donn¢, dépose et emporte a son insu des
traces et des indices. » 4

Edmond LOCARD
(pere fondateur de la police s01ent1ﬁque)
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Objectifs

Déterminer les degats et les attaques

Réparer les dégats

Trouver l'auteur des faits



Forensics Méthodes

¢ Analyse des variables éphémeres
?’} Analyse de la topologie réseau
Analyse des fichiers d'audit - "

F "

Analyse du systéme (fichiers cachés / supprlmes)

Analyse de la composante humaine



Forensics Remarques

Sonner l'alarme

DE LA DEFENSE

 ' « P“ll the plug ! f»

t pour arreter l'attaquant ,
t pour garder les preuves 1ntacts



Meéthodologie

Introductio_h

Objectifs :

fi:fAider les enquéteurs dans leurs investigations

A sur les attaques
A sur les attaquants (profils)

Méthodes :

& Sous la forme d'un systéme expert

& Utilisant les Réseaux Bayésiens pour l'inférence




Meéthodologie

1 plan =

Attaques’_ﬂ

1 attaque
1 composant




Méthodologie Attaquants
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t Découvrir l‘!auteur

t Decouvrlr ses actions
poss1bles '

| Q Ala mamere des pmf lers
américains



Méthodologie

‘. system@127.0.0 1 ‘
. systam2@127.0.0.12
. systemz@127 0.0.132

WHERE

#

Jcommut O pda O storage

Type of Equipment : server windows

ids | N/A v |

WHAT

[ ] decrypt ¢ 91.7
[] net_listen ¢ 86. [] intercept ¢ 90
[_] broadcast ¢ 68.57 ] bypass (76
[ chaff ¢ 65. [yp ¢4

[C1 brut [C] listen ¢35

[

[ encrypt a) ]
[_] login_inst ¢ 7 =
[ [[] scan_use ¢ 68.0

[[] comm ¢85 [[] check_net ¢ 80.
[ 1 ] physic ( 74.47
[] log_net ¢65.1 ]

]

inux ® windows

util_ress | N/A w dos W
back_door |[NfA - supp | NfA w

apache ! iis O other O no

[ bounce ¢91.93

[[] troyen (77.9

[] parasit ¢ 74.1%

[_] blocking (69.6
[ embezzlement (5

[
[_] infection ¢ 7
[C] hidden_channel ¢ 54.1

[
]

Travaux en cours

other ) no

NfA w illegal_data | N/A -
scan IF seg_fault W

conf_data

s

s

TAVA

L,

4

~ APIBNIJ
BIF

CFXR

[C] intercept_block ( 76.
[_] overrun ¢ 73

[

[

[ del ¢ 86.

[_] attribute ¢ 78.
[C1 msg ¢61.7

[[] image ¢ 73.




Travaux futurs

& Gestion des profils
@ Etude des techniques de comparaison de RB

@ Exploitation des bases de vulnérabilités

® Travail sur des données réelles_,_(évc_c la DGA)
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